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1. Introduccion.

El presente manual de usuario tiene como objetivo ilustrar de manera detallada y sencilla el
proceso de instalacion, configuracidn y uso de la aplicacion Jacobitus Total.

Esta aplicacidon permite administrar un dispositivo criptografico (Token) y certificados
digitales almacenados en software, de manera intuitiva y sencilla. También le permite
interactuar con el sistema de solicitud de Firma Digital (https.//solicitud.firmadigitalbo) y

Manual de usuario - Jacobitus Total

firmar archivos PDF y y otros formatos (PKCS7).

2. Descarga e instalacion.

2.1. Descargar el instalador.

La aplicacidn se encuentra libre para su descarga; para acceder a ella abra el navegador
de su preferencia y en la barra de direcciones copie la siguiente direccion:

1
1
1
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https://firmadigital.bo/jacobitus4/

Jacobitus Total

Solucién a todo requerimiento

de firma digital

’= Windows © Linux % MacOS
D

_ CARACTERISTICAS

Fig. 1. Sifio web - Jacobitus Total
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Debe seleccionar el sistema operativo de su computadora, en este caso seleccionaremos
“Linux”.

Jacobitus Total

Solucién a todo requerimiento

de firma digital

Administra tu dispositivo criptografico o Token de la manera mas
intuitiva y facil con nuestra herramienta.

.

Descarga la version 110

Fig. 2. Seleccién de Sistema Operativo.

Inmediatamente se despliega una ventana con la informacion de los token compatibles y
la opcién de descarga.

Jacobitus Total para Debian

Dispositivos criptograficos (Tokens) compatibles:

Modelo Token Generar par de Claves / Importar o exportar certificado Firmar documentos
Generar CSR PEl
FT ePass2003
Athena IDProtect
SafeNet

Descargar (58,3 MB)

Fig. 3. Opcidn de descarga.
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Haga click sobre la opcidn de descarga disponible.

Descargar (58,3 MB)

Fig. 4. Jacobitus Total - Instalador.

Se abrira un cuadro de dialogo donde debe presionar “Guardar archivo” para iniciar la
descarga.

Abriendo jacobitus_total.deb x

Ha eleqido abrir:
[ jacobitus_total.deb

que es: paquete de Debian (58,3 MB)
de: https://firmadigital.bo

¢Qué deberia hacer Firefox con este archivo?

(_JAbrircon  Gestor de archivadores (predeterminada) v

(®)Guardar archivo

[_Hacer esto autométicamente para estos archivos a partir de ahora.

Cancelar Aceptar

Fig. 5. Iniciar descarga.

2.2. Instalacidn de Jacobitus Total.

Una vez descargado el instalador, vaya a la carpeta donde se guardd la descarga y haga
haga click derecho en un espacio vacio, luego seleccione “Abrir en una terminal”.

Se abrird una terminal apuntando a la direccién donde esta guardado el archivo .deb.

xcer ainea X windows, copiar
<|> | «| @ Carpetapersonal | Documentos = PRUEBAS-TOTAL | instalador  » adsib@hp-debian-uid: ~/Documentos/PRUEBAS-TOTAL/instalador x
— Archivo Editar Ver Buscar Terminal Ayuda
‘ :~/Documentos/PRUEBAS - TOTAL/instalador$ |:|
Jacobius_totaldeb Ll
Seleccionartodo
Propiedades
gl [ wenmatemna ]
- Vi g
© Papel e
{ + Otras ubicaiones —

Fig. 6. Abrir la terminal.
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En la terminal escribir el siguiente comando:
sudo apt install /jacobitus_total.deb
presionar enter e ingresar el password de usuario y presionar nuevamente enter.

adsib@hp-debian-uid: ~/Documentos/PRUEBAS-TOTAL/instalador/instalador _prueba_21-07-2021/Jac.. X

Archivo Editar Ver Buscar Terminal Ayuda

:~/Documentos/PRUEBAS-TOTAL/instalador/instalador_prueba 21-0
7-2021/JacobitusTotal (5)/JacobitusTotal$ sudo apt install ./jacobitus total.deb
[sudo] password for adsib: J]

Fig. 7. Iniciar la instalacion.

Al finalizar se mostrard nuevamente la linea de comando.

adsib@hp-debian-uid: ~/Documentos/PRUEBAS-TOTAL/instalador/instalador_prueba_21-07-2021/Jac.. X

Archivo Editar Ver Buscar Terminal Ayuda

Creando arbol de dependencias
Leyendo la informacién de estado. Hecho
Nota, seleccionando «jacobitus-total» en lugar de «./jacobitus_total.deb»
Los paquetes indicados a continuacién se instalaron de forma automatica y ya no
son necesarios.
linux-headers-4.9.0-13-amd64 linux-headers-4.9.0-13-common
Utilice «sudo apt autoremove» para eliminarles
Se instalarén los siguientes paquetes NUEVOS
jacobitus-total
0 actualizados, 1 nueves se instalar&n, © para eliminar y 2 no actualizados.
Se necesita descargar 0 B/61,2 MB de archivos
Se utilizarén 184 MB de espacio de disco adicional después de esta operacién.
Des:1 /home/adsib/Documentos/PRUEBAS-TOTAL/instalador/instalador prueba 21-87-20
21/JacobitusTotal (5)/JacobitusTotal/jacobitus total.deb jacobitus-total amd64 1

.0.1 [61,2 MB]

Seleccionando el paquete jacobitus-total previamente no seleccionado.

(Leyendo 1la base de datos ... 248259 ficheros o directorios instalados actualmen
te.)

Preparando para desempaquetar .../jacobitus_total.deb ..

Desempaquetando jacobitus-total (1.8.1) ..

Configurando jacobitus-total (1.0.1) ...
:~/Documentos/PRUEBAS-TOTAL/instalador/instalador_prueba_21-0)

7-2021/JacobitusTotal (5)/JacobitusTotals ]

Fig. 8. Instalacidn finalizada.

Una vez instalado en las aplicaciones tendra disponible el icono de Jacobitus Total.

2 | R

Fig. 9. Icono de acceso a Jacobitus fotal.
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3. Opciones generales.

La ventana principal de Jacobitus Total esta dividida en fres areas principales: barra de
menUs, seccidn token y seccién archivo.

ADSIB - Jacobitus Total x
[ Archivo Firma PDF Ayuda ]‘7 Barra de menﬁs
3

4 N
Token

< Area “Token”

Tabla sin contenido
\, J

/ Archivo N

/ \

< Area “Archivo”

Tabla sin contenido

\\ /

T — A
PSSt Do

Fig. 10. Ventana principal de Jacobitus Total.

e Barra de menUs: En esta barra se encuentran los menUs desplegables de Archivo,
Firma, PDF y Ayuda.

o Archivo = Actualizar tokens, Abrir PDF, Abrir PKCS#7, Abrir Otro, Limpiar Lista, Opciones, Cerrar.
©  Firma = Firmar, Firmar PKCS#7.

©  PDF = Nuevo.

o Ayuda — Verificar servicio, Acerca de..

» Area Token: En esta area se listaran los tokens conectados al equipo. en caso de que
contara con un softoken' y se encuentra en el equipo, también se listara en esta area.

e Area Archivo: En esta drea se listaran los archivos seleccionados con la finalidad de
firmarlos o para ver y validar las firmas digitales de los mismos.

1 Para los certificados digitales solicitados con almacenamiento: Software, se crea un Softoken, que es un archivo con
extension .p12, este archivo agrupa la clave privada con el certificado digital. El Softoken se administra como si se
tratara de un dispositivo criptografico (token).

e ! T T ! = ) ) = T ) T ) T T ) i = = =
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3.1. Administrar token.

En este punto podrd ver como hacer para que el programa reconozca su token, agregar o

borrar una clave y crear un Softoken.

3.1.1. Reconocer token.

Si cuenta con un token debe conectarlo al equipo y dirigirse a la ventana principal de

Jacobitus Total, en la barra de menUs presione “Archivo” y seleccione “Actualizar tokens”.

J' ADSIB - Jacobitus Total

Fima_POF _iyude

o o X

Actualizar Tokens =
Token
Abrir PDF
Abrir PKCS27 Tabla sin contenido
H Abrir Otro
Archivo
Limpiar Lista
Opciones

Cerrar

Tabla sin contenido

ADSIB - firmadigital.b

Fig. 11. Reconocimiento de fokens.

En la seccidn Token, se listardn los token conectados al equipo; y si tuviera un Softoken,
también se listard en esta seccion.

ADSIB - Jacobitus Total x

Archivo Firma PDF  Ayuda

Token
softoken.p12
ePass2003

Archivo

Tabla sin contenido

ADSIB - firmadigital.bo

Fig. 12. Tokens reconocidos.
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3.1.2. Agregar clave.

Es posible realizar esta accidn Unicamente en Tokens. Para ello debe hacer click derecho
sobre el nombre del token y luego click en “Informacién”.

) ADSIB - Jacobitus Total = m] X

Archivo  Firma PDF  Ayuda

Token

softoken.p12

. Archivo

Tabla sin contenido

ADSIB - firmadigital b

Fig. 13. Acceder a la informacidn del token.

Se despliega una ventana solicitando el PIN, introduzca el PIN y presione “Aceptar”.

Archivo  Firma PDF  Ayuda

|
(] o {

softok(

My_tol Etiqueta clav| 7 Pin del token O X |Descripcion

| Aceptar | Cancelar

Agregar Clave

ADSIB - firmadiqital.b

Fig. 14. Ingresar el PIN del token.

Si ingresé el PIN correcto, se listan los certificados aimacenados en el token, haga click en el
botdn “Agregar clave”, mismo que se encuentra en la parte inferior izquierda.
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Archiva  Firma  PDF Ayuda

s S
B Claves contenidas en el Token - 1 o x
e
My_ Etiqueta clave Certificado Descripcion
74376285491290 SOL MARIA CONDORI TICONA  Persona Juridica Firma Simple
17833203228402 Certificado Auto Firmado-Reem..
Agregar Clave

ADSIB - firmadigital b

Fig. 15. Boftdn agregar clave.

Espere un momento a que el programa genere una clave nueva, cuando finalice el
proceso se actualizard la tabla.

Archive Firma PDF  Ayuda

B Claves contenidas en el Token - 1

=] X
R i )
My Etiqueta clave Certificado Descripcion
7437685491290 SOL MARIA CONDORI TICONA __ Persona Juridica Firma Simple

28019948533

Sin Certificado

enificado Auto Firmado-Reem...

Agregar Clave

ADSIB - firmadigital. b

Fig. 16. Nueva clave agregada.

Una vez agregada la clave puede cerrar la ventana en la cual se listan las claves y
certificados almacenados en el token.

1
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3.1.3. Borrar clave.

Para borrar una clave almacenada en el token, debe conectar el token al equipo, abrir la
aplicacién Jacobitus Total. En la pantalla principal dirjase a:

Archivo = Actualizar tokens

Espere a que se listen los tokens y haga click derecho sobre el nomibre del token, luego click
en Informacién.

Ingrese el PIN del token y presionar Aceptar, podrd visualizar la lista de claves almacenados.

ldentifique la clave que desea borrar y haga click derecho sobre la misma.

Archivo Firma PDF  Ayuda

| ® 7 Claves contenidas en el Token - 1 =) x 1
e e —

My _to Etiqueta clave Certificado Descripcion
74376285491290 SOL MARIA CONDORITICONA  Persona Juridica Firma Simple
280199 Sin Certificado

Soaan C2rger Certificado =
17833, Certificado Auto Finmado-Reem...
Borrar clave

Agregar Clave

ADSIB - firmadigital.bo

Fig. 17. Borrar clave.

Haga click en “Borrar clave”, el programa mostrara un mensaje para que usted pueda
confirmar la accién.

Advertencia x

Esta accion eliminard la clave y el certificado de forma permanente.

iDesea continuar?
o

Fig. 18. Confirmacion para borrar clave.

En cuanto termine el proceso, la clave seleccionada desaparecera del listado.

e ! T T ! = ) ) = T ) T ) T T ) i = = =

1
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3.1.4. Crear un Softoken.

Dirfjase al menU Archivo y seleccione “Opciones”.

) ADSIB - Jacobitus Tetal - o x

® ADSIB - Jacobitus Total u] X
Firma POF  Ayuda Archive  Firma  PDF  Ayuda
1 s ctusiizar Tokens
Token
| Abrir PDF 7 Panel de configuracién o x
Abrir PKCSST Tabla sin contenido
o — Opciones de proxy Opciones softoken
|- Abrir Ctra I N |
. . Archivo [ [0 utilizar proxy Archivo para token/software: [
m T Introduzea la 1P del proxy: i
[e= — |
Introduzes l puerto del proTpr o
Guardar Proxy Descargar |
Tabla sin contenido
ADSIE - firmadigital.bol ADSIE - firmadigital.b|

Fig. 19. Crear un Softoken.

Presione el botdn “Crear Token”, se abrird una ventana solicitando que cree un PIN para el
Softoken.

& ADSIB - lacobitus Total ] X

Archivo  Firma  PDF  Ayuda

{87 Pin del token o X
Opciones

Utiizad 'miroduzea nuevo pin:

inwodazca) | ]

lingura | Repita pinc

Introduzcal

Aceptar | Cancelar K

o 87T o |

ADSIB - firmadigital.bg

Fig. 20. Crear PIN para el Softoken.

Una vez que el programa acepte el PIN creado, cierre la ventana Panel de Configuracion y
Actualice los tokens (Ver punto 3.1.1.).
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Con esta operacion se cred un archivo softokenp12 y se encuentra amacenado en:
/home/nomibre_usuario/Jacobitus
Se debe considerar que este archivo aln no esta asociado a ningun certificado digital.

Nota.- La aplicacion permite la administracion de un Softoken a la vez si desea administrar mas de
un Softoken, tendrd que cambiar los archivos p12 en la direccion indicada.

Un Softoken permite almacenar mas de un certificado digital siempre y cuando se agreguen nuevas

claves.

3.1.5. Cambiar PIN

Para cambiar el PIN haga click derecho sobre el nombre de su token o Softoken, y presione
Cambiar pin.

€ ADSIB - Jacobitus Total x |l
Archivo Firma PDF Ayuda el
1 Token
softoken.pl2
Infi io
nformacion Archive c

Tabla sin contenido

ADSIB - firmadigital.bo|

Fig. 21. Cambiar PIN.

En la ventana emergente ingrese el PIN actual de su token, establezca el nuevo y presione
Aceptar.
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Pin del token x

Introduzca pin actual:

Introduzca nuevo pin:

Repita nuevo pin:

YT

Aceptar || Cancelar

Fig. 22. Establecer PIN nuevo.

Finalmente presiona aceptar en el mensaje de confirmacion.

Jacobitus x

Mensaje o

Se cambid la contrasenia.

Fig. 23. Mensaje de confirmacion de cambio de PIN,

3.2 Firmar un archivo PDF.
Para firmar uno o varios documentos PDF. la aplicacidn tiene que listar los tokens o Softoken
disponibles (Ver punto 3.1.1) luego debemos dirigirnos al menl Archivo y seleccionar la
opcion “Abrir PDF” y se abrird el explorador de archivos donde debe buscar los
documentos que quiera firmar.
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2 ADSIE - Jacobitus Total

Actualizar Tokens

Abrir PDF

Cancelar Abrir PDF a Abrir
) © Recientes < @adsb  Descargas >
Abrir Otro R

i

i "—--.____\ @ Carpeta personal | Nombre Tamafio  Modificado ~

Limpiar Lista B iniadl Lo
Descargas Pruebal. firmado.firmado.pdf 466k8  jue

Cerrar

P Pruebal. firmado_watermarked.firmado. pdf 454Kk8  jue
Pruebal. firmado. pdf 89K8  jue

@ Imagenes 0b639500-61ed-11e9-966f-bbScdb92d76c.firmado.pdf 862k8  mié
e Pruebal. firmadomod-online. pdf 42,1k8  mar
W Pruebal pdf 111kB  mar

»| Videos Pruebal.firmado_watermarked.pdf 27,6kB  mar

contrato-exportado.pdf

+ Otras ubicaciones

98,2kB  mar
Tabla sin contenido PORTT—

Archivos PDF (*.pdf) ~

Fig. 24. Abrir archivos PDF.

Los documentos seleccionados se listardn en el drea “Archivo”, si los archivos estan firmados
digitalmente se vera el nombre de los signatarios.

ADSIB - Jacobitus Total x

Archivo Firma PDF Ayuda

Token

~ Documento sin firma
ePass2003 dlgltal

/home/adsib/Descargas/Pruebal.pdf

/home/adsib/Descargas/Pruebal.firmado_watermarked.pdf
X SOL MARIA CONDORI TICONA

softoken.pl2

- Documento con
firma digital.

ADSIB - firmadigital.bo

Fig. 25. Listar archivos PDF.

Nota.-

La aplicacién también tfiene la funcidén “arrastrar y soltar”, en lugar que abrir los
documentos que desea firmar desde el menU archivo, puede ir directamente a un

explorador de archivos hacer click sobre los archivos que desea y sin soltar arrastre
hasta la seccidn Archivo de Jacobitus Total.

1
1
1
1
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(<> ||« | @ Capetapersonal | Documentos | » EE - ADSIB - Jacobitus Total o
s Nombre ~ Tamao | Modificado

© Corpetapersonal [0 Anyoes Archivo Firma PDF  Ayuda

¥ Descargas . 1
T——— .

@ Imagenes B rroarauste softoken.pl2

& Misica

ePass2003
- Videos
@ Papelera Archivo

© €Pass2003 ADSIB_181018 & Jhome/adsib/Documentos/audi_er_diagram.pdf

+ Otras ubicaciones

——me— 7}
" 2) Arrastre 3) Soltar

s
1)Click sin
soltar

Fig. 26. Agregar documentos con la funcidn “Arrastrar y soltar”.

Si desea verificar que selecciond el documento correcto Antes de firmarlo, puede hacer
doble click sobre la fila del documento y automaticamente se abrird.

Seleccione el token con el que desea firmar y vaya al menl Firma — Firmar, se abrird el

explorador de archivos solicitando que escoja una direccidén destino donde guardar los
documentos firmados.

")) ADSIE - Jacobitus Total - o

Cancelar Seleccione directorio de destino Q Abrir

© Recientes 4 fadsb Descargas » e

p— —_ @ Carpeta personal | Nombre Tamafio  Modificado «
rchive

9 @ jacobitus_tota deb 612MB 1611
[C:\Users\ACER\Desktop\prueba,pdf ¥ Descargas ot .

153k8  15:00

D Documentos 153k8  14:09

@ Imégenes

21[288342]-fusionado.pdf
dd Musica

PEREZ INDA.pdf
ARLA BARRIOS BOLANOS. pdf

»m Videos

183,3kB  12:03
+ Otras ubicaciones

Fig. 27. Seleccionar directorio de destino.

Una vez que seleccione el directorio destino, el programa solicitard el PIN del token o
Softoken.
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ADSIB - Jacobitus Total x
Archivo Firma PDF Ayuda
Tokan ~ Introduzca su PIN.
« |-
L L
| Certificado Signatario Des:ripcion/// |

‘ Pin del token /xx/ ‘

Introduzca su pin: A/
Opci6n para
Bloguear documento. k p p

Bloquear documento.

Aceptar || Cancelar

Fig. 28. Ingresar PIN y Bloquear documento.

Debe ingresar el PIN de su token o Softoken. En la misma ventana (Fig. 24) se tiene la opcidn
de marcar la casilla “Blogquear documento”, esto quiere decir que usted desea ser la Ultima
persona en firmar esos documentos.

Una vez que ingrese el PIN y marque o no, la casilla Bloguear documento, presione el botdn
Aceptar.

Se listardn los cerfificados disponibles, al hacer click sobre el certificado digital
automaticamente empezara el proceso de firma.

Pin del token X
Seleccione el certificado a utilizar para la firma x
Introduzca su pin: s,
ADSIB - Jacobitus Total
l sessseee I Certificado Signatario
976574645500 SOL MARIA CONDORI TIC... Persona Juridica Firma Si... | Archivo Firma PDF Ayuda
EICC S QIR v SRS ATOEACE B e EimE ]
\o softoken.pl2
™~ g Cth' ePass2003
h N Archivo
/home/adsib/Descargas/Pruebal.firmado.pdf

X SOL MARIA CONDORI TICONA

o )!homeladsih/Descargas!Pruebal‘ﬂrmadoiwatermarked,f\rmado.pdf
X SOL MARIA CONDORI TICONA
X S0L MARIA CONDORI TICONA

Fig. 29. Firmar documentos PDF.
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Luego de firmar los documentos, los mismos son validados automaticamente y puede ver el
detalle haciendo click derecho sobre el documento firmado.

"1 ADSIE - Jacobitus Total - ] X 57 Detalle de firmas ] X

Archivo Firma PDF  Ayuda

ePass2003

¥ Ch\Users\ACER\Documents\prueba firmado.pdf

Token v

v () ALVARO APAZA RUIZ
Documento auténtico

Cadena de confianza

Firmado en el pericdo de vigenda

¥ v v v

Ly

Firmade con certificado no revocado

Archivo

Fig. 30. Validacién automdtica.

Al posicionar el puntero del mouse sobre alguna de las firmas, se despliega el detalle
completo.

Detalle de firmas x
ADSIE - Jad_¥ /nome/adsib/Descargas/Pruebal firmado.firmado. pdf
v © SOL MARIA CONDORI TICONA
Ayuda -
» & Documento auténtico
—
» (¥ Cadena de confianza
9 » © Firmado en el periodo de vigencia
» @ Firmade con certificado no revocado
~ © ALVARO APAZA RUIZ
Arg » @ Documento auténi
ruebal.firmadofirma » % Cadena de confia i3
RI TICONA
iz » @ Firmado en el pe
ruebal.firmado_water| ~ » @ Firmado con cert
JRI TICONA
IRI TICONA
Nz

Fig. 31. Detalle de validacion.

3.3. Firmar archivos con cualquier extension (estandar PKCS#7).
Bajo el estandar PKCS#7 es posible firmar cualquier tipo de archivo. Para ello vaya el menu
Archivo = Abrir ofro.

Se abrird el explorador de archivos para que pueda buscar y seleccionar los archivos que
quiera firmar.
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"1 ADSIB - Jacobitus Total

Arc]

Firma PDF  Ayuda

L Actualizar Tokens

I, | et

Abrir Otro

Q Abrir

O Recientes

@ Carpeta personal

. Token
Abrir PDF
€
Abrir PKCS#T7
Abrir Otro
Archivo

Limpiar Lista

Cerrar

Tabla sin contenido

i, Descargas
dd Musica

a8 Videos

+ Otras ubicaciones

< @adsb  Imagenes »

Nombre

Captura de pantalla de 2021-07-19 16-55-21.png
= Captura de pantalla de 2021-07-19 16-50-59.png
=1 Captura de pantalla de 2021-07-19 16-46-16.png

Captura de pantalla de 2021-07-19 16-43-42.png
Captura de pantalla de 2021-07-19 16-41-24.png

Captura de pantalla de 2021-07-19 16-38-56.png
Captura de pantalla de 2021-07-19 16-31-36.png
Captura de pantalla de 2021-07-19 16-11-18.png
— Captura de pantalla de 2021-07-19 16-09-56.png
LI Captura de pantalla de 2021-07-19 16-08-09.png
B Captura de pantalla de 2021-07-19 16-06-16.pnq

Fig. 32. Seleccidn de archivos para firmar (PKCS#7).

Los archivos seleccionados se listaran en la tabla Archivo.

Tamafio  Modificado «

846kB 1655
62,8 kB 16:50
17MB 16:46
54,7kB 16:43
27,0k8 16141
19,6k8 1638
155k8 1631
38,8k8 1611
44.4kB 16:10
71.8kB 16:08
5411kB  16:06

Marque un token y vaya al menl Firma — Firmar PKCS#7, nuevamente se abrird el
explorador de archivos, esta vez solicitando que seleccione un directorio destino para

guardar los archivos firmados.

"1 ADSIE - Jacahitus Tatal

Archivo PDF  Ayuda

Firmar
Token
Cancelar Abrir Otro Q Abrir
ePass2003 e
© Recientes 4 f@adsib = Imagenes
5 —— @ Carpetapersonal | Nombre Tamafio  Modificado «
Archivo \‘ et 5
Y re— Captura de pantalla de 2021-07-19 16-55-21.png 846kB 1655
Ci\Users\ACER\Pictureshcarta.jpg v = Captura de pantalla de 2021-07-19 16-50-59.png 62,8k8 1650
. . Documentos = Captura de pantalla de 2021-07-19 16-46-16., 17MB 1646
CAUsers\ACER\Pictures\cijpg D aptura e pantata ce Png
Captura de pantalla de 2021-07-19 16-43-42.png 547kB 1643
Captura de pantalla de 2021-07-19 16-41-24.png 27,068 1641
dd Masica Captura de pantalla de 2021-07-19 16-38-56.png 196kB  16:38
O W Captura de pantalla de 2021-07-19 16-31-36.png 155k8 1631
Captura de pantalla de 2021-07-19 16-11-18.png 388k8 1611
+ Otras ubicaciones | — Captura de pantalla de 2021-07-19 16-09-56.png 44,4k8 1610
LI Captura de pantalla de 2021-07-19 16-08-09.png 7L8kB 1608
= Captura de pantalla de 2021-07-19 16-06-16.pnq 5411kB  16:06
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Ingresamos el PIN del token y seleccionamos el certificado con el cual se firmara el o los

documentos.
. m] x B Selecciene el certificade a utilizar para la firma m} X
L= I ——
Certificado B3 Pin del token O x Descripcion Certificado Signatario Descripcion
|?4ET951 3433270 ALVARO APAZA RUIZ Persona Juridica Firma Simple
Introduzca su pin:
| L Seleccionar certificado
Aceptar "Cﬁgr;/

Tabla sin contenido

Fig. 34. Seleccion de certificado para firmar.

Los archivos firmados se guardaran con una extension “p7s”.

3.4.

Ver y exportar archivos

a

p7s”.

Para poder ver el contenido de un archivo con extensidon p7s debe dirigirse al menu Archivo
— Abrir PKCS#7

 ADSIB - Jacobitus Total

ADSIE - firnadigital boj

AbrirP7S

‘ meda | adsib | C45-9148 | pruebas-total-tinux | TC-003 | »

13jul

) scaneado018 pdf pTs
FOTO-FGJpgp7s

Fig. 35. Abrir archivo p7s.

10M8 ol
6318 9jul
10M8  9jul

jene:

tog 1035- 605Kk8  9jul
=0 %7K8 9l
e 292368 9jul
918 9l
© es20031. A 999,448 9jul
patiildades Sevidores Pablicos 0t p7s 4408 9l

 Voumend.. &
erage 10M8  9jul
S T Adab themedos-banners-tecrologicos-color-azul. 1035-5996 peg pTs. S81k8 Ol
auery. 238 9l

2899k8 9jul
%8k8  9jul

Archivos PTS (*.p7s) =

Se abre el explorador de archivos para gue pueda buscar los archivos que desee, una vez
que los ubique debe hacer click en Abrir.

Los archivos seleccionados seran listados en la seccién Archivo de jacobitus total, para ver
el confenido debe hacer doble click sobre la fila del archivo.

1
1

1
1
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1/ ADSIB - Jacobitus Total - a x

Archivo  Firma  PDF  Ayuda

Token

Tabla sin contenido

Archivo
Di\pruebas-totaklinuTC-003\pruebavideo.mpd.p7s.p7s

X ALVARO APAZA RUIZ
+ SOL MARIA CONDOR| TICONA

doble Click!

ADSIB - firmadigital.bo

Fig. 36. Ver el confenido de un archivo p7s.

Para exportar el contenido de un archivo p7s debe hacer click derecho sobre la fila del
documento y seleccionar “Exportar contenido”, inmediatamente se abrird el explorador de
archivos solicitando una direccidn destino y un nombre para guardar el archivo.

1 ADSIB - Jacobitus Total - O x
[ — Eti b Q| Guardar
Archive  Firma  PDF  Ayuda —
__— « @adsb | Documentof | DO =
—
Vomby ’ =
Token B MANUAL DE IDENTIDAD ADSIE pf s0M8 o
B manual-de-uso-imagotipo.pdf 90MB  2jun

Tabla sirf contenido

Archivo

Di\pruebas-total-linu\TC-003\pruebavideo.mpa pTsp7s
X ALVARD Al

Archivos PDF (*.pdf) ~

ADSIB - firmadigital b

Fig. 37. Exporfar el contenido de un archivo p7s.

3.5. Configuracion de proxy.

Si tiene un servidor proxy en su red tiene la opcién de “utilizar proxy” para que jacobitus
total no tenga problemas al brindar servicios. Para ello debe dirigirse al mend Archivo —
Opciones.
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1" ADSIB - Jacobitus Total - o X
EUGUTEE Firma  PDF Ayuda
¥ actusiizar Tokens Panel de configuracién x
Abrir PDF doten,
Abrir PRCSS7 Tabla sin contenido Opciones de proxy Opciones softoken
| Abrir Otro
' Archivo E] Utilizar proxy Archivo para token/software:

I Introduzca la IP del proxy:

Introduzca el puerto del ... Conversor ODT y DOCX

Tablasicomenido—___ > (=

Guardar Proxy Descargar

ADSIB - firmadigital.be

Fig. 38. Configurar proxy.

Marque la casilla utilizar proxy e infroduzca la IP y el puerto correspondiente, finalimente
presione “Guardar proxy”.

3.6. Validar firma digital de un archivo.

Para verificar si un archivo esta firmado digitalmente debe ir al menl Archivo y seleccionar
cualqguiera de las siguientes opciones: Abrir PDF, Abrir PKCS#7 o Abrir Otros.
Se abre el explorador de archivos para que usted pueda buscar y seleccionar los archivos

que desea validar.

ADSIB - Jacobitus Total x

Archivo Firma PDF Ayuda

Token rs

~ Archivo con
firmas digitales

Tabla sin contenido

Archivo

/home/adsib/Descargas/Pruebal firmado.firmadgagf
X SOL MARIA CONDORI TICONA
X ALVARO APAZA RUIZ

/home/adsib/Descargas/Pruebal.pdf <

Archivo sin
- firmas digitales

ADSIB - firmadigital.bo

Fig. 39. Validar firma digital
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Para ver el detalle de validacidon debe hacer click derecho sobre el documento vy
seleccionar “Detalle de validacion”.

En el cuadro Detalle de firmas, al poner el puntero del mouse sobre el nombre del signatario
se despliega la informacioén del certificado.

10 ADSIB - Jacobitus Total - [m) X W7 Detalle de firmas O ®

Archivo Firma PDF  Ayuda
. |

¥ CAUsers\ACER\Documentshprueba.firmado.pdf
* (% ALVARO APAZARUIZ

Token - » @ Documento auténtico
ePass2003 * » @ Cadena de confianza
» (@ Firmado en ¢l periodo de vigendia
Acchiiuc, >, @ Firmado con certificado no revocado
Detalle de firmas x
ADSIB - Ja{ ¥ g 1.firmado.firmado.pdf

¥ © SOL MARIA CONDORI TICONA

s » © Documento auténtico

—
Td

» (X Cadena de confianza
» © Firmado en el periodo de vigencia

» © Firmado con certificado no revocado

Ard

ruebal.firmado.firmad
ORI TICONA

ruebal firmado_water
ORI TICONA

ORI TICONA

iz

}8kB 11:07

Fig. 40. Detalle de validacién.

3.7. Limpiar lista.

En el menU Archivo tiene la opcidn Limpiar lista, esta opcidn le permite limpiar la seccidon
Archivo.

' : it = /ADSIB - Jacobitus Total x
P —— - 1) ADSIB - Jacobitus Total o X
Archivo [N
Actualizar Tokens
Token Token a
Token 4 Abrir PDF
Tabla sin contenido Abrir PKCS87 Tabla in contenide Tabla sin contenido
hive Archivo
Archivo o e
Ihomeyadsib/Descargas/Pruebal. firmado.firmado.pdf Limpiar Lista - oy . —
SOL MARIA CONDORI TICONA —TC 103\pruebavideo.mp4 p7s.p7s

X ALVARO APAZA RUIZ

FA RUZ
Jnome/adsib/Descargas/Pruebal. pdf DNDORI TICONA

Tabla sin contenido

“ADSIB - firmadigital bo

ADSIB - firmadigital.bo

ADSIE - firmadiaital bo

Fig. 41. Limpiar lista.
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3.8. Crear PDF.

Jacobitus total también le permite agregar o quitar paginas a un archivo PDF. Para ello
vaya el menu PDF - Nuevo, en la ventana “Paginas del PDF” click sobre Archivo.

2 ADSIE - Jacobitus Total

Archivo  Firma Ayuda

= [m]

X

Token
\ Tabla sin contenido
\\
~__ Archivo
D
RO
R o

Archivo  Firma PDF  Ayuda

7 Paginas del PDF

L Agregar PDF

/,,,,,! Agregar Imagen
Di\pruebas-tot

' ALVARY] | Tomao de pigine

v SOL M) i Guardar

ADSIB - firmadigitalbo

Fig. 42. Nuevo PDF.

Puede agregar un PDF o una imagen en jpg.

Cancelar Abrir PDF.

© Recintes < @as | Documentos | »

© Carpeta personal  Nombre
) PRUEBAS-TOTAL

M £3 Pruetis

kg £3 nuevos-imados
£ Repores

@bED manuales.

. Videos. [ FIRMA-DAILY-BUGLE

] DOCUMENTOS-DE-INTERES-ADSIB
s

5 AnyDesk
£ PRUEBAS-GIT

Archivos PDF (*pdf) ~

) ADSIE - Jacobitus Tota
a At N
"\ Archivo Firma PDF  Ayuda

—

\ 7 Paginas del PDF

\ Archivo
 m—

Pagina 1

\
Di\pruebas- Pagina 2

v SOL Pagina 3
Pagina 4
Pigina 5

Pigina 6

B.....

Fig. 43. Agregar PDF.

Puede eliminar paginas haciendo click en el icono de basurero (ver fig. 39) 0 agregar mas
paginas (Archivo = agregar PDF) (ver fig. 38).

También es posible definir el tamafo de las paginas del documento nuevo (Archivo —
Tamafo de paginan.
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Archivo  Firma  PDF  Ayuda Archi Firma PDF  Ayuda
[® pagomsawor O x| {®@ > o
Archivo Archivo ——
g?wm = _ 7 Jacobitus x
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Fig. 44. Definir tamafo de la pdgina en pixeles.

Finalmente debe guardar el documento nuevo, asignar un nombre y una direccién destino.

Cancelar momn|= ] I Q| Guardar

irqus»brrﬂmﬁe’n}&mwmos—b{—wmwESVADSIB >

Nombre Tamafo | Modificado ~
Il MANUAL DE IDENTIDAD ADSIB.pdf ~——— 90MB  9jul
B manual-de-uso-imagotipo paf 90M8  2jun

Archive Firma PDF  Ayuda

| 87 Paginas del POF

.

L) . Videos

o
X

W pgregar POF

|| Agregar Imagen

[

Di\pruebas-total

X ALVARS Z

Pégina 4

Pégina 5

Pégina 6

Avchivos POF (*pe) ~

Fig. 45. Guardar documento nuevo.

3.9. Instalar conversor ODT y DOCX.

La aplicacién viene con un conversor de documentos. Si instala este complemento, al abrir
un documento .odt o .docx Jacobitus Total lo convertira en un documento PDF
automaticamente (Esta funcién interactla Unicamente con la funcidn “Arrastrar y soltar”,
ver punto 3.2, figura 26).

Para instalar el complemento vaya al menU Archivo - Opciones y presione “Descargar”
en la seccién Conversor ODT y DOCX.
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ADSIB - Jacobitus Total

Actualizar Tokens

Abrir PDF Joken
] Abrir PKCS#7
M Abrir Otro
Archivo

Limpiar Lista

:

Cerrar

~_

ADSIB - firt

b

Panel de configuracién x

Opciones de proxy

[:] Utilizar proxy
Intreduzca la IP del proxy:

Opciones softoken

Archivo para token/software:

Introduzca el puerto del ... Conversor ODT y DOCX

Wiéaa?aia?mag?”w*wiw

Fig. 46. Descargar conversor ODT y DOCX.

Una vez que se complete la barra de progreso, cierre la ventana “Panel de configuracion”.

Ahora puede arrastrar un documento odt o docx a la seccién Archivo de Jacobitus Total y
automaticamente se convertira en pdf.

< > ||« @ Capetapersonal | Documentos | » all=l=)| «
© Recientes. osbre
AnyDesk
@ Capetaperonat B oo
¥ Descargas ! audier_diagram.pf
@ Imagenes

B s onrave
- Vs
© Papelera

© cPass2003 ADSIB. 181018 &

+ Otras ubicaciones.

B v imodes

ADSIB - Jacobitus Total x

Archivo Firma PDF Ayuda

Token
softoken.pl2
ePass2003

Archivo

/tmp/jacobitus/modelo-acta-de-reunion.pdf

£ s

g rrovecros
B ruetss

B proesas-ar

£ s o,

Fig. 47. Convertir ODT o DOCX a PDF.

3.10. Verificar servicio.

Desde el menU Ayuda - Verificar servicio. usted puede verificar que el servicio de jacobitus
total estd activo a través de https://localnost:9000

. ADSIB - Jacobitus Total = o x

Archivo Firma PDF [UILE]

Verificar setvicio
Token rmssonse s sosmarncn

Tabla Simcontenido

Archive
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