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Manual de usuario - Jacobitus Total

1. Infroduccion.

El presente manual de usuario tiene como objetivo ilustrar de manera detallada y sencilla el
proceso de instalacion, configuracién y uso de la aplicacidon Jacobitus Total.

Esta aplicacidn permite administrar un dispositivo criptografico (Token) y certificados
digitales almacenados en software, de manera intuitiva y sencilla. También le permite
inferactuar con el sistema de solicitud de Firma Digital (https://solicitud.firmadigitalbo) y

firmnar archivos PDF y y ofros formatos (PKCS7).

2. Descarga e instalacion.

2.1. Descargar el instalador.

La aplicacidn se encuentra libre para su descarga, para acceder a ella abra el navegador
de su preferencia y en la barra de direcciones copie la siguiente direccion:

https.//firmadigitalbos/jacobitus4/

Jacobitus Total

Solucién a todo requerimiento

de digital

’- Windows © Linux & MacOs
Descafga laversion 1.0

_ CARACTERISTICAS

Fig. 1. Sifio web - Jacobitus Total.
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Debe seleccionar el sistema operativo de su computadora, en este caso seleccionaremaos
“MacOSs”.

Jacobitus Total

Solucion a todo requerimiento

de firma digital

Administra tu dispositivo criptografico o Token de la manera mas
intuitiva y facil con nuestra herramienta.

Descarga la version 1.0.1

Fig. 2. Seleccién de Sistema Operativo.

Inmediatamente se despliega una ventana con la informacién de los token compatibles y
las opciones de descarga.

Jacobitus Total para MacOS

Dispositivos criptograficos (Tokens) compatibles:

Modelo Token Generar par de Claves / Generar Importar o exportar certificado Firmar documentos
CSR PEM

FT ePass2003

v v 4

Descargar (71,0 MB)

Fig. 3. Opciones de descarga.

Haga clic sobre la opcidn de descarga “Descargar (71,0 MB)” para que la descarga se inicie
automaticamente.

- (ot on i v @'
o en ol Finer | ( : ) -

- x jacobitus_total.pkg >

Jacobitus_total.pkg.download

Leoile: sBE: -000E0 D). = - 000dQ[0B¢ [ |

uunr en el Finder

Fig. 4. Inicio y fin de la descarga.
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Al finalizar la descarga haga clic en “Abrir en el Finder”, alli podrd ver el archivo de
paquete jacobitus_tofalpkg

2.2. Instalacidn de Jacobitus Total.

Al intentar ejecutar el archivo jacobitus_totalpkg es posible que la Aplicacion Gatekeeper
bloguee el infento de instalacién de la aplicacion.

[ NN ) 1) Descargas [
) E me =Y % 0 O Q L3 =m =
Para buscar, empi ioir
Favoritos Nombre Tamafie Cigse Fecha en que se agregd - — Fecha en que se agregé
& Recientss ® jacobitus total pka B Paguet..talador _hoy 14:33 “jacobitus_total.pkg” no se puede abrir porque | hay 14:33
proviene de un desarrollador ne identificado.

A\ Aplicaciones
[ Escritorio

[ Documentos

macOS no puede verificar si esta app estd liore de |
software maliciosa,

firmadigital.bo

N : [ o
ubi s
@ es2003.151104 a i |
@ Red
Etiquetas Etiquetas
® Rojo ® Rojo
Naranja Naranja
Amarillo Amarillo
@ Verde @ Verde
o P

Fig. 5. Bloqueo de instalacion de aplicaciones de terceros.

Si vamos a Preferencias del sistemna — Seguridad y Privacidad — General, podremos ver que
solo tiene dos opciones habilitadas para permitir la instalacién de aplicaciones.

Preferncias de Sistema ° < it Segquidad y privacidad
RN et Frovan _prvacicad
Se definid una contrasefa de acceso para este usuario | Cambiar contraseri
Solctar contrasefia | 5 minutos despubs de incirse el reposo o e protector de pantalla
E ©
vvvvvvv si

bitus_total.pkg” Abrir de todos modos

“jacol
Gesarrollador identificado,

Leoule: sBE:) ¢

Para poder instalar la aplicacién primero vamos a desactivar Gatekeeper y asi habilitar la
tercera opcidn para permitir la instalacién de aplicaciones de terceros.
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Versiéon 1.0.0

Primero nos dirigimos al Launchpad, buscamos la terminal y la abrimos.

[ece % adsib — -zsh — 80x24

Last login: Tus Aug 26 13:39:47 on cansols
sdaitpiNec-de-ADSIE - X sudo spetl —naster-siseblel  y

Fig. 7. Abrir la terminal.

* Enla terminal escribimos el siguiente comando:

sudo spctl --master-disable

presionamos enter e ingresamos el password del usuario seguido de un enter.

e @ i adsib — sudo — BOx24 ‘so® & adsib — -zsh — 80x24 'S
Last login: Tue Aug 24 13:39:47 on console =) Last login: Tue Aug 24 15:00:51 on ttyse@d
adsib@iMac-de-ADSIB ~ % sudo spctl --master-disable I adsib@iMac-de-ADSIB ~ % sudo spctl ——master-disable
Password: Password:

adsibPiMac-de-ADSIB ~ X% ||

Fig. 8. Desactivar gatekeeper.

Ahora podemos ver que ya se tiene habilitada la opcidn para instalar aplicaciones

de terceros.

Seguridad y privacidad _Cd
BEEEEN Fievaut  Firewall  Privacidad

Se definié una contrasefia de acceso para este usuario | Cambiar contrasefia...

Solicitar contrasefia | § minutos después de iniciarse el reposo o el protector de pantalla

Permitir apps descargadas de:

[ Haz clic en el candado para realizar cambios

Fig. 9. Aplicaciones de terceros habilitada.
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Ahora nos dirigimos a la carpeta contenedora del archivo jacobitus_totalpkg y hacemos

doble clic para iniciar la instalacion.

[ ] [ ] #¥ Descargas

Instalador de Jacobitus Total
H- HEEIEREEIDE C
T Nombie Tamati Clase

" s 200804
& Recientes ® jacobitus_total.pkg 746 MB  Paquet_.t

este software.
[ Documentos
°D-l=w|

B Escritorio Do ble CHC! .

@ es200315108 =

B3 on

Fig. 10. Inicio del asistente de instalacion.

o Introduccién Se te guiard a través de los pasos necesarios para instalar
4,5 MB aquet.. talado hoy 14:33
A Aplicaciones

Al ejecutarse el asistente instalador puede dejar las opciones por defecto hasta finalizar,

para ello, presione el botén Continuar.

[ ] W Instalar Jacobitus Total ® W Instalar Jacobitus Total
Seleccionar un destino Instalacién estandar en “VboxHardDisk” |
5
Introduccion Selecc.'cna el disco en el que quieres instalar el software Introduccién La instalacién ocuparé 166,2 MB de espacio en la |
— Jacobitus Total computadora.
. leccién Seleccién
de destino - de destino Haz clic en Instalar para realizar una instalacion estandar de
- ) ) iaco * lak®
= o Tipo de instalacién este en el disco Disk".

VboxHardDisk
50,62 GB disponible(s)
85,56 GB en total

<

/
/
Esta instalacién requiere 166,2 MB de espacio en el disco. yd

Seleccionaste instalar este software en el disco
“VboxHardDisk".

Atrés CTtlnuar

Cambiar ubicacién de la instalacién...

Ards

1
1
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Fig. 11. Seleccién de destino y tipo de instalacion.
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Para poder continuar con la instalacion se pide la autorizacidn del usuario, para ello debe
ingresar su password y presionar el botdn “Instalar software”.

5
l Introdug 1 :;::::\::::""""m instalar un Introckll l I‘l;::;:l::‘ ;:: fnunnndu instalar un ;
g:lsz:: ‘ ‘ Ingresa tu contrasefia para permitir esta accién 3:';:2: l ‘ Ingresa tu contrasefia para permitir esta accién.
Tipo de Usuario: ADSIB Tipo de Usuario: ADSIB
o Instala¢ Contrasefij: K | o instala¢ —— Contrasefia: [sessessesess ]
- 1 ‘ e

! Cancelar m Cancelar Instalar software
T

|
4 N d

Fig. 12. Autorizacién de instalacion.

S —

Finalmente obtendra un mensaje indicando que la instalacién se realizé de forma correcta.
Presione el botdn “Cerrar” para finalizar.

® w Instalar Jacobitus Total

{ Lai i6n se completé cor
{ |
1 Introduccién |
1 Seleccion

de destino [
1 Tipo de instalacién |
i Instalacién . - r
| o Resuman Lainstalacion se completo |
1 correctamente.
i El software se instalé l
[

S —

Fig. 13. Confirmacién de instalacién correcta.
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Como paso adicional, el asistente instalador pregunta si desea borrar el archivo instalador. Si
presiona “Mover al basurero”, el archivo jacobitus_totalpkg se moverd al basurero.

w Instalar Jacobitus Total

&Quieres mover el instalador de "Jacobitus

i . Total” al basurero?
Introduct Para conservar este paquete en su ubicacitn actual, haz

clic en Conservar.
Seleccié|

de destif Conservar
Tipo de . i

"

Instalacién
® Resumen

correctamente.

El software se instald.

\
\
\
La instalacién se completé ‘
\
\
\
\
\
i

Fig. 14. Borrar instalador.

Una vez instalada la aplicacién. en el Launchpad tendremos disponible la aplicacion
Jacobitus total.

L0l sB8E: Q0060 ORCH v- = , "

Fig. 15. Icono de acceso a Jacobitus total

Nota.- Una vez concluida la instalacion, podemos activar nuevamente Gatekeeper con el
siguiente comando:

sudo spctl --master-enable
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2.3. Registrar el certificado SSL.

Para usar un navegador con sistema operativo Mac OS de Apple con los servicios de
Jacobitus Total (https://localhost:9000). primero debe registrar el certificado SSL, para ello, vaya
al menU Ayuda - Verificar servicio,

ece ADSIB - Jacobitus Total
Archivo Fima PDF EVITGE

i Ve'iliar_' ] E
Token

Acerca de
softoken.p12

Archivo
var/folders/wwiz_11hys6c7 glkprbrwh5t80000gn/T/jacobitus/Sumary_ Book and comic.pdf

Fig. 16. Verificar servicio.

El sistema solicitara la contrasefa del usuario macOS para redlizar el registro del certificado
SSL de forma automatica.

® @ Contrasefia MacOS
El certificado ssl no se encuentra registrado.
|Para poder registrarlo se requiere la contrasefia de
fisu usuario MacOS.
Por favor inroduzca su contrasefia:

I

Aceptar  Cancelar

Fig. 17. Solicitar Contrasefia MacQOS para registro de certificado SSL

Una vez que ingrese la contrasefla correcta y presione el botdn “Aceptar”, se abrira el
navegador con la pagina de inicio de Jacobitus Total.

ece o  locaost ¢ N EN

ﬁ\ Jacobitus Total
3:/ firmadigital.bo

AAAAA FIRMADIGITALBO  SOLICITUDES  DOCUMENTACION

e

Fig. 18. Pagina de inicio Jacobitus Total.
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3. Opciones generales.

La ventana principal de Jacobitus Total esta dividida en tres areas principales: barra de
menUs, seccidn token y seccidn archivo.

e ADSIB - Jacobitus Total
[ e e NP M | Barra de ments
L T
Token ‘ A ;
« 3]
Tabla sin contenido ( Area TOkEI‘l
J
/_ Archivo ~\
< Area “Archivo”
Tabla sin contenido
\
A J
L bof

Fig. 19. Ventana principal de Jacobitus Total.

e Barra de menUs: En esta barra se encuentran los menUs desplegables de Archivo,
Firma, PDF y Ayuda.

Archivo Firma PDF Ayuda
— Actualizar tokens
— Abrir PDF

> Abrir PKCS#7 Firmar PKCS#7 Acerca de..
— Abrir Otro
— Limpiar Lista
— Opciones
— Cerrar

Firmar Nuevo Verificar servicio
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« Area Token: En esta area se listaran los tokens conectados al equipo; en caso de que
contara con un softoken' y se encuentra en el equipo, también se listara en esta area.

* Area Archivo: En esta area se listaran los archivos seleccionados con la finalidaod de
firmarlos o para ver y validar las firmas digitales de los mismos.

3.1. Administrar token.

En este punto podrd ver como hacer para que el programa reconozca su token, agregar o
borrar una clave y crear un Softoken.

3.1.1. Reconocer token.

Si cuenta con un token debe conectarlo al equipo y dirigirse a la ventana principal de
Jacobitus Total, en la barra de menUs presione “Archivo” y seleccione “Actualizar tokens”.

[ JoX ) ADSIB - Jacobitus Total
m Fima PDF  Ayuda
I ——
L Actualizar Tokens
N Token
Abrir PDF
Abrir PKCS#7 Tabla sin contenido
[~ Abrir Otro i N
Archivo

Limpiar Lista
Opciones

Cerrar

Tabla sin contenido

ADSIB - firmadigital. bo}

Fig. 20. Reconocimiento de fokens.

En la seccidn Token, se listardn los token conectados al equipo; y si tuviera un Softoken,
también se listard en esta seccidn.

1 Para los certificados digitales solicitados con almacenamiento: Software, se crea un Softoken, que es un archivo con
extension .p12, este archivo agrupa la clave privada con el certificado digital.
El Softoken se administra como si se tratara de un dispositivo criptografico (token).

T T ) (! [ I ! — ==
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ADSIB - Jacobitus Total X
Archivo Firma PDF Ayuda
Token
softoken.pl2
ePass2003
Archivo

Tabla sin contenido

ADSIB - firmadigital.bo

Fig. 21. Tokens reconocidos.

3.1.2. Agregar clave.

Es posible realizar esta accidén Unicamente en Tokens. Para ello debe hacer clic derecho
sobre el nombre del token y luego clic en “Informacién”.

[ XX | ADSIB - Jacobitus Total
Archivo Fima PDF  Ayuda
. ]

Token

Cambiar pin Archivo

Tabla sin contenido

ADSIB - firmadigital. bo)

Fig. 22. Acceder a la informacién del token.
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Se despliega una ventana solicitando el PIN, introduzca el PIN y presione “Aceptar”.

Archivo Firma PDF  Ayuda
.|

Tabeam

softoken.p12 ‘-
Etquetackvi @ @ Pin del token |Descripcion
| FITRra02eE €0 BT
sesessse 1 ]
PKCS#7
Aceptar | [Cancelar
Agregar Clave

ADSIB - firmadigital. boj

Fig. 23. Ingresar el PIN del token.

Si ingresé el PIN correcto, se listan los certificados almacenados en el token, haga clic en el
botdn “Agregar clave”, mismo que se encuentra en la parte inferior izquierda.

Archive Firma PDF  Ayuda
.|
P

[ JSN ) Claves contenidas en el Token - -1
s [ 00— ]
Etiqueta clave Certificado Descripcion
AD "
Agregar Cla:e
k 3
ADSIB - firmadigital. bo)

Fig. 24. Bofdn agregar clave.

Espere un momento a que el programa genere una clave nueva, cuando finalice el
proceso se actualizard la tabla.
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Archive Firma PDF  Ayuda

@ [ ] Claves contenidas en el Token - -1
e ]
Etiqueta clave Certificado Descripdon
137239544341 Sin Certificado
Sin Certificado
Agregar Clave
L

ADSIB - firmadigital.bo)

Fig. 25. Nueva clave agregada.

Una vez agregada la clave puede cerrar la ventana en la cual se listan las claves y
certificados almacenados en el token.

3.1.3. Borrar clave.

Para borrar una clave almacenada en el token, debe conectar el token al equipo, abrir la
aplicacién Jacobitus Total.

En la pantalla principal dirfjase a: Archivo = Actualizar tokens

Espere a que se listen los tokens y haga clic derecho sobre el nombre del token, luego clic
en Informacion.

Ingrese el PIN del token y presionar Aceptar, podrd visualizar la lista de claves almacenados.

Identifique la clave que desea borrar y haga clic derecho sobre la misma y seleccione
“Borrar clave”.
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Archivo  Firma PDF  Ayuda
[ ] C\avesq:c..\;;enidas en el Token - -1
softoken.p12

Etiqueta clave Certificado Descripcion
137239544341 '

ADSIE Cargar Certficado  epiificado

Borragclave

| Agregar Clave

ADSIB - firmadigital. bo)

Fig. 26. Borrar clave.

Tras seleccionar Borrar clave, el programa mostrard un mensaje para que usted pueda
confirmar la accién.

[ Advertencia

! Estaaccion eliminara la davey el certificado de forma permanente. A

‘ ¢Desea continuar? ‘

w G

Fig. 27. Confirmacidén para borrar clave.

En cuanto termine el proceso, la clave seleccionada desaparecera del listado.

3.1.4. Crear un Softoken.

Dirfjase al menU Archivo y seleccione “Opciones”.
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[ ] ADSIB - Jacobitus Total
ece ADSIB - Jacobitus Total
Achivo  Fima  PDF  Ayuda
Fima PDF  Ayuda
.
1 pctualizar Tokens Tokan
Token { )
Abrir PDF ePass2003 1 8
Abrir PKCS#7 Opciones de proxy Opciones sofioken
|- AbrirOtro n;.\i_ii — —_—— ’} Utiizar proxy Archivo para toker/ software:
‘ " o . Introduzcala IP del proxy: ok
o R = =
- ‘Conversor ODTy DOCX
Guardar Proxy Descargar
Tabla sin cantenido Taitia sin contenkio
ADSIB - fimmadighal bo ADSIB

Fig. 28. Crear un Soffoken.

Presione el botdn “Crear Token” y se abrird una ventana solicitando que cree un PIN para el
Softoken.

Achivo  Fima POF  Ayuda
C

Tokan
{ Panel de configuracior " |
e o Pin del token

Introduzca nuevo pin:

ePass2003

ssssssce
una| Repitapin:
dizca | ©0G000EE

Aceptar | Cancelar

ADSIB - firmadigital.

Fig. 29. Crear PIN para el Softoken.

Una vez que el programa acepte el PIN creado, cierre la ventana Panel de Configuracién y
Actualice los tokens (Ver punto 3.1.1).

Con esta operacion se cred un archivo soffoken.p12. y se encuentra amacenado en:

1
1
1
1
1
1
1
1
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/Users/nomibre_usuario/Jacobitus
Por ejemplo: si en mi equipo tengo el usuario adsib la ruta sera:
/Users/adsib/Jacobitus/
Se debe considerar que este archivo aln no esta asociado a ningun certificado digital.

Nota.- La aplicacion permite la administracion de un Softoken a la vez si desea administrar mas de
un Softoken, tendrd que cambiar los archivos p12 en la direccion indicada.

Tip.- Si no puedes enconfrar la ruta, permite que el disco duro sea visible (Finder = Preferencias —»
marca la casilla Dicos duros). Aparecera un icono en el escritorio, haciendo doble clic sobre dicho
icono podrds acceder a la direccién indicada.

3.1.5. Cambiar PIN

Para cambiar el PIN haga click derecho sobre el nombre de su token o Softoken, y presione
Cambiar pin.

[ XoN ] ADSIB - Jacobitus Total
Archivo Fima PDF  Ayuda

Token

Informacién

e | p—

Tabla sin contenido

ADSIB - firmadigital.boj

Fig. 30. Cambiar PIN.

En la ventana emergente ingrese el PIN actual de su token, establezca el nuevo y presione
Acepftar.
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® o Pin del token

Introduzca pin actuat
00000000

Introduzca nuevo pin
oeos0OOOGS

Repita nuevo pin:

Aoekptat Cancelar
Fig. 31. Establecer PIN nuevo.

Finalmente presiona aceptar en el mensaje de confirmacion.

O Jacobitus

Mensaje 0

Se cambié la contrasena.

r==a

Fig. 32. Mensaje de confirmacidn de cambio de PIN,

3.2 Firmar un archivo PDF.

Para firmar uno o varios documentos PDF, la aplicacion tiene que listar los tokens o Softoken
disponibles (Ver punto 3.1.1), luego debemos dirigirnos al menl Archivo y seleccionar la

opcidn “Abrir PDF” y se abrird el explorador de archivos donde debe buscar los
documentos que quiera firmar.
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o [ ADSIB - Jacobitus Total i
Fima POF  Ayuda m~ | & B Documentos s Q I
L————— Favorites . :
= — YRR |
25 PRCST A Aplicaciones o
[ Escritorio B Jaconitus o |
Abrir Otro )
Limpiar Lista fechheo — [H Documentos jacobitus._total.unpkg
Opciones - 0 escargas jacobitusd
Locations™—_ Bm macos-installer-builder  »
o @Netm,;’"'-—‘ » prueba.firmado.pdf

B prueba.pdf

Media
123 Photos prueba.pdf
Tags
@ Rojo Information Show More
Naranja Viernes, 9 de julio de 2021, 14:24

Viernes, 9 de julio de 2021, 14:24

Amarillo P Ainenae 30 dn ulin An
Options Cancel ]m ]
[

Fig. 33. Abrir archivos PDF.

Los documentos seleccionados se listardn en el drea “Archivo”, si los archivos estan firmados
digitalmente se vera el nombre de los signatarios.

Nota.-

Archivo Fima PDF  Ayuda

softoken.p12

X ALVARO APAZA RUIZ
Users/adsib/Documents/prueba. pdf

Token

Archivo

Users/ad sib/ Documents/prueba. firmado. pdf ‘

Documento con
firma digital.

~ Documento sin firma
digital.

ADSIB - firmadigital. bo)

Fig. 34. Listar archivos PDF.

La aplicacién también tiene la funcién “arrastrar y soltar”, en lugar de abrir los
documentos que desea firmar desde el menu archivo, puede ir directamente al Finder
hacer clic sobre los archivos que desea vy sin soltar arrastre hasta la seccidn Archivo de
Jacobitus Total.
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ece [ Documentos

< [ BB R

S Nombre Fecha de modificacién Tamafia
& reclentes @ certificate.pkg

» [ changepin

A Aplicaciones » [ epass2003

[ Escritorio @ ePass2003-India-20160313
[ Documentos > jacobitus
@ jacobitus_total.pkg
© Descargas L3 » [ jacobitus_total.unpkg e —

g

Etiquetas
@ Rojo

® Naranja

Amarillo

eve ADSIB - Jacobitus Total b4
Ahivo  Frma  POF  Ayuca

(Users/adsib/Deskiop/ prueba firmado. peif
X ALVARO APAZA RUIZ 5

[Users/adsib/Desktop/ prueba pd! 3) S Oltar Ah

Fig. 35. Agregar documentos con la funcion “Arrastrar y soltar”.

Si desea verificar que selecciond el documento correcto Antes de firmarlo, puede hacer
doble clic sobre la fila del documento y automaticamente se abrira.

Seleccione el token con el que desea firmar y vaya al menU Firma — Firmar, se abrird el
explorador de archivos solicitando que escoja una direccidn destino donde guardar los
documentos firmados.

ADSIB - Jacobitus Total

m~ | & B Documentos < Q

& Recientes — il
A\ Aplicaciones
B Escrorio jacabitus.
— % Documentos jacobitus_total unpkg
Archivo — © pescarcas loccoiusa
Users/adsiy Desktop/ pruebafimado.pdf T N B macos-instailer-bullder
X ALVARO APAZA RUIZ . @ Network
/Jsers/adsibf Desktop/ prueba.pdf Tags
® Rojo
® Narania
Amarillo
@ Verde
@ Azul

New Folder Cancel -F

Fig. 36. Seleccionar directorio de destino.
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Una vez que seleccione el directorio destino, el programa solicitard el PIN del token o
Softoken.

Achivo  Firma  PDF  Ayuda E-

softoken p12 "

= Introduzca su PIN.

Cettificade @~ @ Pin del token | Destripcion
Introduzca su pin: L
/Usersfadsib/ Desktop/ prueba.firmado.p [

X ALVARO APAZA RUIZ .z
ST oS— 2 S Opci6n para

Aeopr Carcolr - Bloquear documento.

ADSIB - firadigital bo

Fig. 37. Ingresar PIN y Bloquear documento.

Debe ingresar el PIN de su token o Softoken. En la misma ventana (Fig. 28) se tiene la opcidn
de marcar la casilla “Bloquear documento”, esto quiere decir que usted desea ser la Ultima
persona en firmar esos documentos.

Una vez que ingrese el PIN y marque o no, la casilla Bloquear documento, presione el botdn
Aceptar.

Se listaran los certificados disponibles; al hacer clic sobre el certificado digital
automdaticamente empezard el proceso de firma.

Pin del token x
Seleccione el certificado a utilizar para la firma x
Introduzca su pin:
. ADSIB - Jacobitus Total x
l ....C..d J Certificado Signatario Descripeion
976574645500 SOL MARIA CONDORI TIC... Persona Juridica Firma Si Archivo Firma PDF Ayuda
CESET A 1 TR e 2 e Ve ]
Cancelar pd \ Token
N softoken.pl2
~ — Cth' ePass2003
AN Archivo

/home/adsib/Descargas/Pruebal.firmado.pdf
X SOL MARIA CONDORI TICONA
7) /home/adsib/Descargas/Pruebal.firmado_watermarked.firmado.pdf

X SOL MARIA CONDORI TICONA
X SOL MARIA CONDORI TICONA

Fig. 38. firmar documentos PDF.
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Luego de firmar los documentos, los mismos son validados automaticamente y puede ver el
detalle haciendo clic derecho sobre el documento firmado.

e0e@ ADSIB - Jacobitus Total e o Detalle de firmas
Archivo Fima PDF  Ayuda ¥ [Users/adsiby Desktop/ prueba.firmado.pdf
1 ¥ © ALVARO APAZARUIZ
Token » (© Documentoauténtico
softkenp2 Y » (x Cadenade confianza L3

§ 3 Firmado en el periodo de vigencia
> Firmado con certificado no revocado

/Users/adsib/ Desktop/ prueba.firado.pdf
X ALVARO APAZpal

JUsers/adsi/ Desk o e N

Fig. 39. Validacidén automdtica.

Al posicionar el puntero del mouse sobre alguna de las firmas, se despliega el detalle
completo.

e o Detalle de firmas
¥ [Users/adsib/ Desktop/ prueba firmado pdf
¥ © ALVARO APAZA RL¥

v v v ¥

Fig. 40. Detalle de validacion.

3.3. Firmar archivos con cualquier extension (estandar PKCS#7).
Bajo el estandar PKCS#7 es posible firmar cualquier tipo de archivo. Para ello vaya el menu
Archivo = Abrir otro.

Se abrird el explorador de archivos para que pueda buscar y seleccionar los archivos que
quiera firmar.
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00 ADSIB - Jacobitus Total m~ | = B Documentos. - Q
Fima PDF  Ayuda
l.m Favorites @ centificate.pkg
Actualizar Tokens | changepin
& Recientes | epass2003 .
i Abrir PDF A Aplicaciones @ ©Pass2003-..-20160313
Abrir PKCSH7 [ Esritorio Sl ocotihe :
@ iacobitus_total.pkg
B Documentos ) jacobitus_total.unpkg >
© Descargas J jacobitus4 .
Locations 0 macos-installer-builder >
@ Network A prueba.firmado.pdf
A prueba.pdf
Tags t
@ Roio libchangepin.pkg
Paquete del Instalador - 18 KB
@ Naranja
Amarilio Information
@ Verde Create Viernes, 30 de julio de 2021, 13:08
Modified Viernes, 30 de julio de 2021, 13:08
® Azul Mineae 0 A iulin dAn 101 12:00
]

Fig. 41. Seleccién de archivos para firmar (PKCS#7).

Los archivos seleccionados se listaran en la tabla Archivo.

Margue un token y vaya al menlU Firma — Firmar PKCS#7. nuevamente se abrird el
explorador de archivos, esta vez solicitando que seleccione un directorio destino para
guardar los archivos firmados.

0@ ADSIB - Jacobitus Total R
Archivo JIZUEl PDF  Ayuda m~ | Et [ Documentos < Q
| ]

Firmar Favorites h
Token 8 changepin .
& Recientes
w@ -  opasa2003 "
aciones .
t N
g Escritorio  jocobitus

3 Documentos B jacabitus_total.unpkg >
o Descargas 9 jacobitus4 .
Locations | macos-installer-builder

(@ Network

/Users/adsib/ Documents/libchangepin.pkg |

Tags
@ Rojo
@ Naranja
Amarillo
® Verde
@ Azul

New Folder Cancel E
———

Fig. 42. Ruta para guardar documentos firmados.

Ingresamos el PIN del token y seleccionamos el certificado con el cual se firmara el o los
documentos.
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J B Seleccione el certificado a utilizar para la firma O *
L= e ——
Certificado T3 Pin del token O % Descripcion Certificado Signatario Descripcion
= 74279513433270 ALVARO APAZA RUIZ Persona Juridica Firma Simple
Introduzea su pin:
essasad

Aceptar Uahcelar

Tabla sin contenido

Fig. 43. Seleccién de certificado para firmar.

Los archivos firmados se guardaran con una extension “p7s”.

3.4. Ver y exportar archivos “.p7s”.

Para poder ver el contenido de un archivo con extension p7s debe dirigirse al mend Archivo
— Abrir PKCS#7

ADSIB - Jacobitus Total

ADSIB - firnadigital b

Fig. 44. Abrir archivo p7s.

Se abre el explorador de archivos para que pueda buscar los archivos que desee, una vez
que los ubiqgue debe hacer click en Abrir.

Los archivos seleccionados seran listados en la seccién Archivo de jacobitus total, para ver
el confenido debe hacer doble click sobre la fila del archivo.
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Tabla sin contenido

Archivo

D\pruebas-totak-linu\TC-003\pruebavideo.mpd p7s pTs
X ALVARC APAZA RUZ

+ SOL MARIA CONDOR| TICONA

doble Click!

Fig. 45. Ver el contenido de un archivo p7s.

Para exportar el contenido de un archivo p7s debe hacer click derecho sobre la fila del
documento y seleccionar “Exportar contenido”, inmediatamente se abrird el explorador de
archivos solicitando una direccidn destino y un nombre para guardar el archivo.

o0 e ADSIB - Jacobitus Total 1

Archivo  Fima PO Ayuda
MWOID ~ JaLuiltua 1vial

Token

sofoken pi2 )
i e Asf | Untitled | i
MUsers/ad sy Downloads/pruebavideo.mpd p7s.07s.p7s
X ALVARO APAZA RUIZ ag
X ALVARO APAZA RUIZ s HFSVARFEAT
 SOLMARIA C2HZCN
Exportar contenido .
& Where ¥ Documentos B v
W oo [ETEE

ADSIB - firmadigital.bo)

Fig. 46. Exportar el contenido de un archivo p7s.

3.5. Configuracion de proxy.

Si tiene un servidor proxy en su red tiene la opcidn de “utilizar proxy” para que jacobitus
total no tenga problemas al brindar servicios. Para ello debe dirigirse al mend Archivo —

Opciones.
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4" ADSIB - Jacobitus Total o o X
Panel de configuracion x
Token
Tabla sin contenido Opciones de proxy Opciones softoken
Archivo D Utilizar proxy Archivo para token/software:

Introduzca la IP del proxy:

Introduzca el puerto del ... Conversor ODT y DOCX

,,7> %

Guardar Proxy Descargar

Tabla sin contenide—__

ADSIB - firmadigital.bx

Fig. 47. Configurar proxy.

Marque la casilla utilizar proxy e intfroduzca la IP y el puerto correspondiente, finalmente
presione “Guardar proxy”.

3.6. Validar firma digital de un archivo.

Para verificar si un archivo estd firmado digitalmente debe ir al menU Archivo y seleccionar
cualquiera de las siguientes opciones: Abrir PDF, Abrir PKCS#7 o Abrir Otros.
Se abre el explorador de archivos para que usted pueda buscar y seleccionar los archivos

que desea validar.

ADSIB - Jacobitus Total x

Archivo Firma PDF Ayuda

Token A

Tabla sin contenido - ArChiVO con
r—— ~——— | firmas digitales

/home/adsib/Descargas/Pruebal firmado firmadgaif
X SOL MARIA CONDORI TICONA
X ALVARO APAZA RUIZ

/home/adsib/Descargas/Pruebal.pdf <

Archivo sin
- firmas digitales

ADSIB - firmadigital.bo

Fig. 48. Validar firma digital
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Para ver el detalle de validacidn debe hacer click derecho sobre el documento vy

seleccionar “Detalle de validacion”.

En el cuadro Detalle de firmas, al poner el puntero del mouse sobre el nombre del signatario

se despliega la informacién del certificado.

{14 ADSIB - Jacobitus Total

Archivo Firma PDF  Ayuda
. ________ |

B Detalle de firmas

¥ C\Users\ACER\Documents\prueba.firmado.pdf
v o ALVARO APAZA RUIZ

Token b4 » (@ Documento auténtico
ePass2003 * b () Cadena de confianza
» @ Firmado en el periodo de vigencia
T >, © Firmado con certificada na revocado
Detalle de firmas x
ADSIB - Jaf ¥ 9 1fi do.fi do.pdf
¥ @ SOL MARIA CONDORI TICONA
Ayuda .
» Documento auténtico
I
» (X Cadena de confianza
o » @ Firmado en el periodo de vigencia
» Firmado con certificado no revocado
v @ ALVARO APAZA RUIZ
Ard ) © Documento autén|
uebal.firmado.firmad » (%) Cadena de confiar
RITICONA
iz » © Firmado en el peri
uebal.firmado_water| » © Firmado con certif|
RITICONA
RITICONA
1z

Fig. 49. Detalle de

3.7. Limpiar lista.

18 kB

validacion.

En el menU Archivo tiene la opcién Limpiar lista, esta opcidn le permite limpiar la seccidn

Archivo.

£ ADSIB - Jacobitus Total

Fima PDF  Ayuda

ADSIB - Jacobitus Total

Archivo  Firma  PDF  Ayuda

ADSIB - Jacobitus Total

Archivo Firma  PDF  Ayuda

¥ sctualizar Tokens
Token
Token Abrir PDF d

Tabla sin contenido Abrir PKCSS7 Tabla sin contenide

Token

Tabla sin contenido

hiv
Archivo Archivo

Ihomejadsib/Descargas/Pruebal.firmado.firmado.pdf
SOL MARIA CONDORI TICONA

Limpiar Lista
\TC- X03\pruebavideo.mpd p7s.p7s
b ruz
PNDORI TICONA

X ALVARO APAZA RUIZ
/homejadsib/Descargas/Pruebal.pdf

“ADSIB - firmadigital bo

Archivo

Tabla sin contenido

"ADSIB - firmadigital.bo

ADSIB - firmadiaital bo

Fig. 50. Limpiar lista.
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3.8. Crear PDF.

Jacobitus total también le permite agregar o quitar paginas a un archivo PDF. Para ello
vaya el menU PDF = Nuevo, en la ventana “Paginas del PDF” click sobre Archivo.

) ADSIB - Jacobitus Tetal

Archivo  Firma Ayuda

= m] x

Token
\ Tabla sin contenido
\\
S~ Archivo
D
RO
R Ol

Aschivo  Firma  PDF  Ayuda

¥ Paginas del PDF

L Agregar PDF

B—:\;\u!-w

X ALVAR
+ SOL M4

Agregar Imagen
Tamafio de pagina
|

i Guardar

ADSIB - firmadigital.bo

Fig. 51. Nuevo PDF.

Puede agregar un PDF o una imagen en jpg.

m~ =

[ Documentos <

]

Favorites s

& Reclent 8 changepin Archivo  Firma PDF Ayuda

eclentes ] epass2003
A Aplicaciones
Escritorio  foccbitss %1 Paginas del PDF X
g
[ Documentos 1 jacobitus total.ungkg Archivo
© Descargas ] acobitusd
e

Locations | P 1

@ Network ) macos-installer-builder > agina 1 o

& prueba.firmado.pdf

Tags Di\pruebas-tot] pigina 2 o

@ Rojo prueba.pd: X ALVARG

- L Docurnento POF - 7 KB vso# Pagina 2 o

® Narania

Amarillo Information Show More /W pigina 4 (]
@ Verde Created Viernes, 9 de julio de 2021, 14:24 /
Modi Viernes, 9 d de 2021, 14:24 i
® szl o ionmn a1 i e et 10 / o 3 o
S 4@ = e :'

Fig. 52. Agregar PDF.

Puede eliminar paginas haciendo click en el icono de basurero (ver fig. 49 o agregar mas
paginas (Archivo = agregar PDF) (ver fig. 48).

También es posible definir el tamafo de las paginas del documento nuevo (Archivo —
Tamafo de paginan.
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Archivo  Firma  PDF  Ayuda Archivo  Firma  PDF  Ayuda
| 7 Paginas del POF o x =
Archivo
S = )acobitus. X
o Pagina 1 ‘ ']
¥ Di\pruebas-total psnina 2 A
e g Anche: §0 =
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| Aceptar
igin
o o
Pagin o Pigina 5 1]
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Fig. 53. Definir tamafo de la pdgina en pixeles.

Finalmente debe guardar el documento nuevo, asignar un nombre y una direccion destino.

© Paginas del PDF
Archivo  Firma PDF  Ayuda A’d“w I f d f ]
—_— 0 000 4 53".‘ : | pdf_creadol pd
| 187 Paginas del POF o X _{ :
3 A ‘e Tags \
_— Pégina 1 9 \ ]
1t Agregar PDF L i
% — ) Where: [ Documentos v
o B (] | Pégina 2 oCume ] -
Di\pruebas-tota) 2 X - o | —
X ALV . . <
. quﬁil/ - | pégina 3 Archivos PDF (pdf) . @
pag"w-‘ . cancel ﬁ
Pégina 5 ]
Pégina 6 o

‘ I
|

Fig. 54. Guardar documento nuevo.

3.9. Instalar conversor ODT y DOCX.

La aplicacién viene con un conversor de documentos. Si instala este complemento, al alrir
un documento .odt o .docx Jacobitus Total lo convertird en un documento PDF
automaticamente (Esta funcién interactla Unicamente con la funcidn “Arrastrar y soltar”,
ver punto 3.2, figura 26).

Para instalar el complemento vaya al menu Archivo - Opciones y presione “Descargar”
en la seccién Conversor ODT y DOCX.
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LR OF_fynde Panel de configuracion x
1 Actualizar Tokens

Abrir POF Token
] Abrir PKCS#7 Opciones de proxy Opciones softoken

/:bw ovLo . | Arenive [j Utilizar proxy Archivo para token/software:

impiar Lista

Opciones

Introduzca la IP del proxy: pl2

Cerrar

Introduzca el puerto del ... Conversor ODT y DOCX

| Guardar mey
ADSIB - [

Fig. 55. Descargar conversor ODT y DOCX

Una vez que se complete la barra de progreso, cierre la ventana “Panel de configuracion”.

Ahora puede arrastrar un documento odt o docx a la seccién Archivo de Jacobitus Total y
automaticamente se convertird en pdf.
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Fig. 56. Convertir ODT o DOCX a PDF.
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