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Manual de usuario - Jacobitus Total

1. Intfroduccion.

El presente manual de usuario tiene como objetivo ilustrar de manera detallada y sencilla el
proceso de instalaciéon, configuracién y uso de la aplicacidn Jacobitus Total.

Esta aplicacidn permite administrar un dispositivo criptografico (Token) y certificados
digitales almacenados en software, de manera intuitiva y sencilla. También le permite
inferactuar con el sistema de solicitud de Firma Digital (https://solicitud.firmadigitalbo) y

firmar archivos PDF y y ofros formatos (PKCS7).

2. Descarga e instalacion.

2.1. Descargar el instalador.

La aplicacidn se encuentra libre para su descarga, para acceder a ella abra el navegador
de su preferencia y en la barra de direcciones copie la siguiente direccion:

https://firmadigitallbos/jacobitus4/

Jacobitus Total

Solucién a todo requerimiento

de digital

’- Windows © Linux & MacOs
Descafga laversion 1.0

_ CARACTERISTICAS

Fig. 1. Sitio web - Jacobitus Toftal.
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Debe seleccionar el sistema operativo de su computadora, en este caso seleccionaremos
“Windows".

Jacobitus Total

Solucion a todo
requerimiento de firma

digital

Fig. 2. Seleccién de Sistema Operativo.

Inmediatamente se despliega una ventana con la informacidén de los token compatibles y
las opciones de descarga.

) Jacobitus Total para Windows

Dispositivos criptogréaficos (Tokens) compatibles:

Modelo Token Generar par de Claves | Importar o exportar certificado Firmar documentos
Generar CSR PEM

FT ePass2003

v v v

Athena IDProtect

v v v

SafeNet

v v v
Descargar instalador x64 (70,5 MB)

Descargar instalador x32 (87,0 MB)

Fig. 3. Opciones de descarga.
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Haga click sobre la opcidon de descarga que corresponda a la arquitectura de su
computadora (32 bits o é4 bits).

Descargar instalador x64 (67,0 MB)

.
Descargar instalador x32 (83,7 MB)

Fig. 4. Jacobitus Total - Instalador.

Se abrirda un cuadro de dialogo donde debe presionar “Guardar archivo” para iniciar la
descarga.

{1 Abriendo jacobitus_total_x64.msi X

¢ Ha elegido abrin
15 jacobitus_total_x64.msi
que es: Windows Installer Package (70,5 MB)

de: https://firmadigital.bo

Fig. 5. Iniciar descarga.

{Desea guardar este archivo?

v

2.2. Instalacidn de Jacobitus Total.

Una vez descargado el instalador, vaya a la carpeta donde se guardd la descarga y haga
doble click sobre el archivo.

Advertencia de seguridad de Abrir archive x

/ Doble click No se pudo comprobar el editor. ;Estd seguro de que desea ejecutar este

software?

o Izl Membre:  C\Users\ACER\Downloads\jacobitus_total_x64.msi
I

T8 jacobitus_total_x64(1)

Editor: Editor desconocido
Tipo: Paguete de Windows Installer
De:  C\Users\ACER\Downloads\jacobitus_total_x64.msi

) ¥
l | Ejecutar ‘I Cancelar

Preguntar siempre antes de abrir este archivo

'\1 Este archivo no tiene ninguna firma digital valida que compruebe su
I&‘ editor. Solo ejecute software de los editores en los que confia, ;Cédmo
= puedo decidir qué software debo ejecutar?

Fig. 6. Ejecutar el instalador.
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En la ventana que se abrié debe presionar el botdn “Ejecutar” (figura 6), posterior a ello,
para continuar con la instalacidn debe marcar la casilla “Acepto los términos de este
contrato de licencia” y presionar el botén “Instalar”.

5 Instalacién de Jacobitus Total - X

Por favor, lea el contrato de licencia de
Jacobitus Total.

\Agencia para el Desarrollo de la Sociedad de ~
la Informacidn en Bolivia

LICENCIA PUBLICA GENERAL

de Consideraciones y Registro de Software
Libre en Bolivia (LPG-Bolivia)

Version 1, 13 de mayo de 2014.

Introduccion

Acepto los términos de este contrato de licendia.

i T

Fig. 7. Aceptar los términos de uso.

Esperamos a que finalice la instalacidn y presionamos “Finalizar”.

ﬁ Instalacion de Jacobitus Total - x

Instalacion de Jacobitus Total
completada.

Haga dic en el boton Finalizar para salir de la Instaladan.

Anterior Finalizar Cancelar

Fig. 8. Instalacién finalizada.

Una vez instalado en el menU inicio y en la barra de tareas tendra disponible el icono de
Jacobitus Totall.
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3. Opciones generales.

La ventana principal de Jacobitus Total esta dividida en tres dreas principales: barra de
menUs, seccidn token y seccidn archivo.

ADSIB - Jacobitus Total X
[ Archivo Firma PDF Ayuda ]‘7 BaITa de menus
2

( N
Token

< Area “Token”

Tabla sin contenido
\, J

v~ Archivo N

/ A

< Area “Archivo”

Tabla sin contenido

o~ PSS gt o
Fig. 10. Ventana principal de Jacobitus Total.

e Barra de menUs: En esta barra se encuentran los menUs desplegables de Archivo,
Firma, PDF y Ayuda.

o Archivo = Actuadlizar tokens, Abrir PDF, Abrir PKCS#7, Abrir Otro, Limpiar Lista, Opciones, Cerrar.
o Firma = Firmar, Firmar PKCS#7.
o PDF = Nuevo.

o Ayuda - Verificar servicio, Acerca de..

« Area Token: En esta &rea se listaran los tokens conectados al equipo, en caso de que
contara con un soffoken' y se encuentra en el equipo, tfambién se listara en esta drea.

« Area Archivo: En esta drea se listaran los archivos seleccionados con la finalidad de
firmarlos o para ver y validar las firmas digitales de los mismos.

1 Para los certificados digitales solicitados con almacenamiento: Software, se crea un Softoken, que es un archivo con
extension .p12, este archivo agrupa la clave privada con el certificado digital. El Softoken se administra como si se
tratara de un dispositivo criptografico (token).

e ! T T ! = ) ) = T ) T ) T T ) i = = =
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3.1. Administrar token.
En este punto podrd ver como hacer para que el programa reconozca su token, agregar o
borrar una clave y crear un Softoken.

3.1.1. Reconocer token.

Si cuenta con un token debe conectarlo al equipo y dirigirse a la ventana principal de
Jacobitus Total, en la barra de menUs presione “Archivo” y seleccione “Actualizar tokens”.

1/ ADSIB - Jacobitus Total == o X

T —
=
Token

Abrir PDF
Abrir PKCS#T Tabla sin contenido

H Abrir Otro

Archivo
Limpiar Lista

Opciones

Cerrar

Tabla sin contenido

ADSIE - firmadigital.bg

Fig. 11. Reconocimiento de fokens.

En la seccidn Token, se listardn los token conectados al equipo; y si tuviera un Softoken,
también se listard en esta seccion.

ADSIB - Jacobitus Total x

Archivo  Firma PDF  Ayuda

Token
softoken.p12
ePass2003

Archivo

Tabla sin contenido

ADSIB - firmadigital.bo

Fig. 12. Tokens reconocidos.

1
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3.1.2. Agregar clave.

Es posible realizar esta accidn Unicamente en Tokens. Para ello debe hacer click derecho
sobre el nombre del token y luego click en “Informacién”.

! ADSIB - Jacobitus Tetal = [m] X

Archivo Firma PDF  Ayuda

softoken.p12

akk 0
.
Archivo

Tabla sin contenido

ADSIB - firmadigital.be

Fig. 13. Acceder a la informacién del token.

Se despliega una ventana solicitando el PIN, infroduzca el PIN y presione “Aceptar”.

Arch ma PDF  Ayud
" m

softokt I

My._tol Etiqueta clav] 1 Pin del token O X |Descripcion

Aceptar | Cancelar

Agregar Clave

ADSIB - firmadigital b

Fig. 14. Ingresar el PIN del token.

Si ingresd el PIN correcto, se listan los certificados amacenados en el token, haga click en el
botdn “Agregar clave”, mismo que se encuentra en la parte inferior izquierda.

e ! T T ! = ) ) = T ) T ) T T ) i = = =
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Archivo Firma PDF  Ayuda

-
B Claves contenidas en el Token - 1 o X
B A =i |
My._tof Etiqueta clave Certificado Descripcion
T4376285401290 SOL MARIA CONDORI TICONA  Persona Juridica Firma Simple
17833203228402 Certificado Auto Firmado-Reem...
Agregar Clave

ADSIB - firmadigital.b

Fig. 15. Botdn agregar clave.

Espere un momento a que el programa genere una clave nueva, cuando finalice el
proceso se actualizard la tabla.

Archivo Firma PDF  Ayuda

B Claves contenidas en el Token - 1

Etiqueta clave
4376285491290

28019948533

SOL MARIA CONDORI TICONA

Sin Certificado

Persona Juridica Firma Simple.

Certincads ALTG TIMado-NEemm..

Agregar Clave

ADSIB - firmadigital b

Fig. 16. Nueva clave agregada.

Una vez agregada la clave puede cerrar la ventana en la cual se listan las claves y
certificados almacenados en el token.

i
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3.1.3. Borrar clave.

Para borrar una clave almacenada en el token, debe conectar el token al equipo, abrir 1a
aplicacién Jacobitus Total. En la pantalla principal dirijase a:

Archivo = Actualizar tokens

Espere a que se listen los tokens y haga click derecho sobre el nombre del token, luego click
en Informacion.

Ingrese el PIN del foken y presionar Aceptar, podra visualizar la lista de claves almacenados.

ldentifique la clave que desea borrar y haga click derecho sobre la misma.

Archive  Firma PDF Ayuda

] B Claves contenidas en el Token - 1 [m] x |
B ]
Wy_tol Etiqueta clave Certificado Descripcion

74376285491290 SOL MARIA CONDORI TICONA  Persona Juridica Firma Simple

Sin Certificado

Cargar Certificado
178332 Certificado Auto Firmado-Reem...
Borrar clave

Agregar Clave

ADSIB - firmadigital.bo

Fig. 17. Borrar clave.

Haga click en “Borrar clave”, el programa mostrard un mensaje para que usted pueda
confirmar la accién.

Advertencia x
Esta accidn eliminard la clave y el certificado de forma permanente. l’Ai
;Desea continuar?
v | [

Fig. 18. Confirmacidn para borrar clave.
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En cuanto termine el proceso, la clave seleccionada desaparecerd del listado.

3.1.4. Crear un Softoken.

Dirfjase al menU Archivo y seleccione “Opciones”.

T ADSIE - Jacobitus Tetal - o x &) ADSIB - Jacobitus Total o
Fima PDF  Ayuda Archive  Firma  PDF  Ayuda
¥ Actuaiizar Tokers |
Token -
4 Abrir PDF f B Panel de configuracion m] x
Abrir PKCS#T Tabla sin contenido
N Opciones de proxy Opciones softoken
|- Abrir Ctro — — R |
Archivo —_ [0 utilizar proxy Archivo para token/software: [
T Introduzea la 1P del proxy: e
L= —| v
Iniroduzca el puerto del prom T go e e
Guardar Proxy Descargar |
Tabla sin contenido
ADSIE - ADSIE - firmadigital.b|

Fig. 19. Crear un Soffoken.

Presione el botdn “Crear Token”, se abrird una ventana solicitando que cree un PIN para el
Softoken.

& ADSIE - Jacobitus Total = & .

Archivo  Firma  PDF  Ayuda

[®7 Pin del token
Opciones
Utilizar]

Introduzca nuevo pin: [

Introduzea || ]

Ninguna | Repita pin:
Introduzca)
| Aceptar | Cancelar

Guardar Proxy | T Descargar |

ADSIE - firmadigital.ba

Fig. 20. Crear PIN para el Softoken.

1
1
1
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Una vez que el programa acepte el PIN creado, cierre la ventana Panel de Configuracion y
Actualice los tokens (Ver punto 3.1.1.).

Con esta operacion se cred un archivo softokenp12 y se encuentra amacenado en:
C:\Users\ ACER\ Documents\ Jacobitus
(Esta direccion variard ligeramente de acuerdo a su computadora)
Se debe considerar que este archivo aln no esta asociado a ningun certificado digital.
Nota.- La aplicacion permite la administracion de un Softoken a la vez si desea administrar mas de

un Soffoken, tendrd que cambiar los archivos p12 en la direccidn indicada.

3.1.5. Cambiar PIN

Para cambiar el PIN haga click derecho sobre el nombre de su token o Softoken, y presione
Cambiar pin.

ADSIB - Jacobitus Total X

Archivo Firma PDF Ayuda

Token
softoken.pl2

Informacion N
Archivo

Tabla sin contenido

ADSIB - firmadigital.bo

Fig. 21. Cambiar PIN.

En la ventana emergente ingrese el PIN actual de su token, establezca el nuevo y presione
Aceptar.
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Pin del token x

Introduzca pin actual:

Ll Ll Ll L L)

Introduzca nuevo pin:

Repita nuevo pin:

eesceeeee

Aceptar | Cancelar
Fig. 22. Establecer PIN nuevo.

Finalmente presiona aceptar en el mensaje de confirmacion.

Jacobitus »

Mensaje o

Se cambio la contrasenia.

Fig. 23. Mensaje de confirmacidn de cambio de PIN,

3.2 Firmar un archivo PDF.
Para firmar uno o varios documentos PDF, la aplicacion tiene que listar los tokens o Softoken
disponibles (Ver punto 3.1.1), luego debemos dirigiros al mend Archivo y seleccionar la
opcién “Abrir PDF” y se abrird el explorador de archivos donde debe buscar los
documentos que quiera firmar.
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1) ADSIB - Jacobitus Total

Fma e e

Abrir PDF

(P ¢
Abnr PRLS#7

— Abrir Otro
Limpiar Lista Archivo

Cerrar

Tabla sin contenido

Nombre:

Fig. 24. Abrir archivos PDF.

Los documentos seleccionados se listardn en el area “Archivo”, si los archivos estan firmados
digitalmente se vera el nombre de los signatarios.

ADSIB - Jacobitus Total X
Archivo Firma PDF Ayuda
M Tokan Documento sin firma
softoken.pl. . .
ePass2003 dlgltal.

Ar!:hiyo =
/home/adsib/Descargas/Pruebal.pdf ‘

/home/adsib/Descargas/Pruebal.firmado_watermarked.pdf
X SOL MARIA CONDORI TICONA

~ Documento con
firma digital.

ADSIB - firmadigital.bo

Fig. 25. Listar archivos PDF.
Nota.-

La aplicacién también tiene la funcidn “arrastrar y soltar”, en lugar que abrir los
documentos que desea firmar desde el menU archivo, puede ir directamente a un
explorador de archivos hacer click sobre los archivos que desea y sin soltar arrastre
hasta la seccidn Archivo de Jacobitus Total.
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< > | «| @ Campetapersonal Documentos » allz=][= ADSIB - Jacobitus Total x
= Nombr o
a [ Anypesk Archivo Firma PDF Ayuda
¢ [ suo-cr-dagrampor 54418 o . ]
[ pocumentos-pe-inTeRes-ADsIB. Token
@ Ind £ Firua-oawy-euste softoken.pl2
e [~ — B ePass2003
© Papelera i Lt Archivo
© cPass2003 ADSIB_181018 & i /home/adsib/Documentos/audi_er_diagram.pdf
[ nuevos-fimados e 7.
+ Otras ubicaciones
R 3) Soltar
o 2) Arrastre
1)Click sin
soltar

Fig. 26. Agregar documentos con Ia funcidn “Arrastrar y soltar”.

Si desea verificar que selecciond el documento correcto Antes de firmarlo, puede hacer
doble click sobre la fila del documento y automaticamente se abrira.

Seleccione el token con el que desea firmar y vaya al menU Firma - Firmar, se abrird el
explorador de archivos solicitando que escoja una direccidn destino donde guardar los

documentos firmados.

Archivo PDF  Ayuda
EEET
— K

1) ADSIB - Jacobitus Total -

Seleccione directorio de destino

« v 4 |B » Esteequ.. » Documentos

Firmar PRCE=7

Archivo
IC\Users\ACER\Desktop\prucba pdf

Organizar *  Nueva carpeta

Fig. 27. Seleccionar directorio de destino.

Una vez que seleccione el directorio destino, el programa solicitard el PIN del token o

Softoken.
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ADSIB - Jacobitus Total x
Archivo Firma PDF Ayuda
Tokan ) _ Introduzca su PIN.
L )=
| Certificado Signatario Descripcion : |
‘ Pin del token x ‘

Intreduzca su pin: ‘

Opcion para
Blequear documento. k
Bloquear documento.

Aceptar || Cancelar

Fig. 28. Ingresar PIN y Bloquear documento.

Debe ingresar el PIN de su token o Softoken. En la misma ventana (Fig. 24) se tiene la opcidn
de marcar la casilla “Bloquear documento”, esto quiere decir que usted desea ser la Ultima
persona en firmar esos documentos.

Una vez que ingrese el PIN y marque o no, la casilla Bloguear documento, presione el botén
Aceptar.

Se listardn los certificados disponibles, al hacer click sobre el cerfificado digital
automaticamente empezara el proceso de firma.

Pin del token x
i Seleccione el certificado a utilizar para la firma x
Introduzca su pin: - —wememmme———
- __________| ADSIB - Jacobitus Total
l sseesess I Certificado Signatario ipci
976574645500 SOL MARIA CONDORI TIC... Persona Juridica Firma Si... | Archivo Firma PDF Ayuda
L RIS 1 380217996564 ALVARD APAZARUIZ___|Persons Juricica Firma S ]
s \ softoken.p12
o g Click! ePass2003
AN Archivo
fhome/adsib/Descargas/Pruebal firmado.pdf

X S0L MARIA CONDORI TICONA

o )Ihomemds\b/DescargasfPruebal‘f\rmado_watermarked.f\rmado.pdf
X S0L MARIA CONDORI TICONA
X SOL MARIA CONDORI TICONA

Fig. 29. firmar documentos PDF.
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Luego de firmar los documentos, los mismos son validados automaticamente y puede ver el
detalle haciendo click derecho sobre el documento firmado.

1 ADSIB - Jacobitus Total - ] x 57 Detalle de firmas ] X
Archivo  Firma PDF  Ayuda ¥ C\Users\ACER\Documents\prueba.firmado.pdf
. _____________________________________________ I~ ) ALVARO APAZA RUIZ
Token v

» (&) Documento auténtico
ePass2003 * b (@ Cadena de confianza

> Firmada en el periodo de vigendia

Archivo » Firmado con certificado no revocado

Fig. 30. Validacidn automatica.

Al posicionar el puntero del mouse sobre alguna de las firmas, se despliega el detalle
completo.

Detalle de firmas x

ADSIE - Jad_¥ /home/adsib/Descargas/Pruebal.firmado.firmado. pdf
¥ © SOL MARIA CONDORI TICONA

Ayuda » © Documento auténtico
N | (X Cadena de confianza
L » @ Firmado en el periodo de vigencia
» @ Firmado con certificado no revocado
v © ALVARO APAZA RUIZ
Ay » @ Documento auténi
ruebal. firmado.firma » %) Cadena de confia
JRITICONA
iz » @ Firmado en el pe

ruebal.firmado_water| » © Firmado con certifjiia

ORI TICONA
ORI TICONA
nz

Fig. 31. Detalle de validacion.

3.3. Firmar archivos con cualquier extension (estandar PKCS#7).
Bajo el estandar PKCS#7 es posible firmar cualquier tipo de archivo. Para ello vaya el menu
Archivo = Abrir ofro.

Se abrird el explorador de archivos para que pueda buscar y seleccionar los archivos que
quiera firmar.
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"1 ADSIB - Jacobitus Total

Firma PDF  Ayuda

i Actualizar Tokens
Abrir PDF

| Abrir PKCS=T

T
Limpiar Lista

Cerrar

Tabla sin contenido

Abrir Otro
<« v 4 B Esteequipo » Iméagenes
Token Organizar Mueva carpeta
Archivo

Descargas L
d images indice

E Docurnentos

B Imagenes
B install fido total

M Este equipo
3 Unidad de CD {

% Red

Nombre: |

Fig. 32. Seleccidn de archivos para firmar (PKCS#7).

Los archivos seleccionados se listaran en la tabla Archivo.

Marque un token y vaya al mend Firma — Firmar PKCS#7, nuevamente se abrird

el

explorador de archivos, esta vez solicitando que seleccione un directorio desfino para

guardar los archivos firmados.

73] ADSIB - Jacobitus Total

Archivo PDF  Ayuda

Firmar

Firmar PKCS#T7
ePass2003

Seleccione directorio de destino

Lo v 4+ B > Este equ.. » Documentos
Token Organizar Nueva carpeta
Nombre
Archivo

CiAUsers\ACER\Pictures\cartapg

B Documentos

CiAUsers\ACER\Pictures\ci,jpg

i

1
i

1
i
1

H Ima

B install fido total

W Este equipo
M Unidad de CD (D) es.

o Red

Fig. 33. Ruta para guardar documentos firmados.
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Ingresamos el PIN del token y seleccionamos el certificado con el cual se firmard el o los
documentos.

B Seleccione el certificado a wtilizar para la firma O >
L= e ————————————
Certificado B3 Pin del token O % Descripcion Certificado Signatario Descripcion
74279513433270 ALVARO APAZA RUIZ Persona Juridica Firma Simple

Introduzea su pin:

ceeanand

Aceptar FUEhcelar

Tabla sin contenido

Fig. 34. Seleccién de certificado para firmar.

Los archivos firmados se guardaran con una extension “p7s”.

3.4. Ver y exportar archivos “.p7s”.

Para poder ver el contenido de un archivo con extension p7s debe dirigirse al menU Archivo
— Abrir PKCS#7

ADSIB - Jacobitus Total - o X

ADSIB - firnadigital.bx

Fig. 35. Abrir archivo p7s.

Se abre el explorador de archivos para que pueda buscar los archivos que desee, una vez
que los ubique debe hacer click en Abrir.

Los archivos seleccionados seran listados en la seccién Archivo de jacobitus total, para ver
el contenido debe hacer doble click sobre la fila del archivo.
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Archivo
D\pruebas-totak-linu\TC-003\pruebavideo.mpd p7s pTs

X ALVARD APAZA RUIZ
+ SOL MARIA CONDOR| TICONA

doble Click!

Fig. 36. Ver el confenido de un archivo p7s.

Para exportar el contenido de un archivo p7s debe hacer click derecho sobre la fila del
documento y seleccionar “Exportar contenido”, inmediatamente se abrird el explorador de
archivos solicitando una direccidn destino y un nombre para guardar el archivo.

J' ADSIB - Jacobitus Total - a X

Archivo  Firma  PDF  Ayuda

Di\pruebas-total-linuA TC-003\pruebavideo.mp4 p7s.p7s
X ALVARO Al
¥ SOL MARI

ADSIB - firmadigital.b

Fig. 37. Exportar el confenido de un archivo p7s.

3.5. Configuracidn de proxy.

Si tiene un servidor proxy en su red tiene la opcidn de “utilizar proxy” para que jacobitus
total no tenga problemas al brindar servicios. Para ello debe dirigirse al mend Archivo —
Opciones.
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4" ADSIB - Jacobitus Total o o X
Panel de configuracion x
Token
Tabla sin contenido Opciones de proxy Opciones softoken
Archivo D Utilizar proxy Archivo para token/software:

Introduzca la IP del proxy:

Introduzca el puerto del ... Conversor ODT y DOCX

,,7> %

Guardar Proxy Descargar

Tabla sin contenide—__

ADSIB - firmadigital.bx

Fig. 38. Configurar proxy.

Marque la casilla utilizar proxy e infroduzca la IP y el puerto correspondiente, finalmente
presione “Guardar proxy”.

3.6. Validar firma digital de un archivo.

Para verificar si un archivo estd firmado digitalmente debe ir al menU Archivo y seleccionar
cualquiera de las siguientes opciones: Abrir PDF, Abrir PKCS#7 o Abrir Otros.
Se abre el explorador de archivos para que usted pueda buscar y seleccionar los archivos

que desea validar.

ADSIB - Jacobitus Total x

Archivo Firma PDF Ayuda

Token A

Tabla sin contenido - A—rChiVO con
r—— ~——— | firmasdigitales

/home/adsib/Descargas/Pruebal firmado firmadgaif
X SOL MARIA CONDORI TICONA
X ALVARO APAZA RUIZ

/home/adsib/Descargas/Pruebal.pdf <

Archivo sin
- firmas digitales

ADSIB - firmadigital.bo

Fig. 39. Validar firma digital.
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Para ver el detalle de validacidon debe hacer click derecho sobre el documento vy
seleccionar “Detalle de validaciéon”.

En el cuadro Detalle de firmas, al poner el puntero del mouse sobre el nombre del signatario
se despliega la informacidn del certificado.

{14 ADSIB - Jacobitus Total

Archivo Firma PDF  Ayuda

B Detalle de firmas

¥ C\Users\ACER\Documents\prueba.firmado.pdf

v o ALVARO APAZA RUIZ

Token b4 » (@ Documento auténtico
ePass2003 * b () Cadena de confianza
» @ Firmado en el periodo de vigencia
T >, © Firmado con certificada na revocado
Detalle de firmas x
ADSIB-Jaf ¥ 9 1. fi do firmado. pdf
v @ SOL MARIA CONDORI TICONA
Ayuda -

» Documento auténtico
I .

» (x) Cadena de confianza

Ig » © Firmado en el periodo de vigencia
» Firmado con certificado no revocado
v @ ALVARO APAZA RUIZ
Ard » © Documento autén|

ruebal firmado.firmad » %) Cadena de confiarfl®
ORI TICONA

» © Firmado en el peri
ruebal.firmado_water| » © Firmado con certi
ORI TICONA
JRITICONA
sz

Fig.

3.7. Limpiar lista.

}8kB 11:07

40. Detalle de validacion.

En el menU Archivo tiene la opcidn Limpiar lista, esta opcidn le permite limpiar la seccidon

Archivo.

ADSIB - Jacobitus Total x

Archivo  Firma  PDF  Ayuda

Token 4

Tabla sin contenido

£ ADSIB - Jacobitus Total

Fima PDF  Ayuda

ADSIB - Jacobitus Total x

Archivo Firma  PDF  Ayuda

Actual
Abrir PDF

Abrir PKCS=T

Token

Tabla sin contenide

Token a

Tabla sin contenido

Archivo

Ihomejadsib/Descargas/Pruebal.firmado.firmado.pdf
X SOL MA

RIA CONDORI TICONA
X ALVARO APAZA RUIZ

/homejadsib/Descargas/Pruebal.pdf

“ADSIB - firmadigital bo

ARUIZ
NDORI TICONA

Archivo

#\TC- 103\prusbavidee.mpApTspls

Archivo

Tabla sin contenido

ADSIB - firmadigital.bo

ADSIB - firmadigital bo

Fig. 41. Limpiar lista.

1
1
1
1
1
1
1
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3.8. Crear PDF.

Jacobitus total también le permite agregar o quitar paginas a un archivo PDF. Para ello
vaya el menu PDF = Nuevo, en la ventana “Paginas del PDF” click sobre Archivo.

! ADSIB - Jacobitus Tetal = m] x i
Archivo  Firma m Ayuda Archivo  Firma  PDF  Ayuda
e ——
m Token | 7 Paginas del POF o x |
\ Tabla sin contenido I
\. - Agregar PDF
N M’ Agregar Imagen
et Dipruebas-totfl |~
DA\pruebas-total-linux\TC-003\pruebavideo.mp4d.p7s.p’s X ALVAR| il - i
X ALVARO APAZA RUIZ + SOL M3l | Guardar
+ SOL MARIA CONDORI TICONA

ADSIB - firmadigital.bo

Fig. 42. Nuevo PDF.

Puede agregar un PDF o una imagen en jpg.

Archivo Firma PDF  Ayuda
- -
| 7 Pagines del POF o x|

Archivo

Pagina 1

Dipruebas-total pagina 2
x ALVARD
+ SOL MA] Pagina 3

Pagina 4
/

m
1]
o
o
Pagina 5 o
S Pigina 6 | o ]
VZ

-}
-]
-]
B nu
2 nu
B
2
e
B
B

Nombre: | Pruebad firmado.firmado.firmado-comprir

Fig. 43. Agregar PDF.

Puede eliminar paginas haciendo click en el icono de basurero (ver fig. 39) o0 agregar mas
paginas (Archivo = agregar PDF) (ver fig. 38).

También es posible definir el tamafo de las paginas del documento nuevo (Archivo —
Tamafo de pagina).
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"- Paginas del PDF o X \ -

Pagina 1

Di\pruebas-total pgina 2
X ALVARG
¥ SOLMA| Pigina 3

DApruebas-tof
X ALVARC
+ SOL MA T

1 Pigina 4

Pégina 5

ssssas=
CEICCICE]

Pégina 6

Fig. 44. Definir tamarfio de la pdgina en pixeles.

Finalmente debe guardar el documento nuevo, asignar un nombre y una direccidn destino.

Archivo Firma PDF  Ayuda
| 1% Paginas del PDF o x|
i, e ]
= Agregar PDF
| Agregar Imagen m..
Dipruebas-totaf | o
X ALVAR B
"
<
Pagina 4 o B
]
Pigina 5 m
L b -
Pigina 6 ]

Fig. 45. Guardar documento nuevo.

3.9. Instalar conversor ODT y DOCX.

La aplicaciéon viene con un conversor de documentos. Si instala este complemento, al abrir
un documento .odt o .docx Jacobitus Total lo convertird en un documento PDF
automaticamente (Esta funcidn interactla Unicamente con la funcién “Arrastrar y soltar”,
ver punto 3.2, figura 26).

Para instalar el complemento vaya al menU Archivo = Opciones y presione “Descargar”
en la seccién Conversor ODT y DOCX.
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T osie- sacobitus Toma x

:Ta DE_tyds Panel de configuracion x

Abrir POF Token
] Abrir PKCS#7 Opciones de proxy Opciones softoken

:::::?m Arenive [j Utilizar proxy Archivo para token/software:

opciones e Introduzca la IP del proxy: pl2

Cerrar

Introduzca el puerto del ... Conversor ODT y DOCX

| Guardar mey
ADSIB - firi b

Fig. 46. Descargar conversor ODT y DOCX

Una vez que se complete la barra de progreso, cierre la ventana “Panel de configuracion”.

Ahora puede arrastrar un documento odt o docx a la seccién Archivo de Jacobitus Total y
automaticamente se convertird en pdf.

< > ||« @ Capetapersonal | Documentos | » all=

L ADSIB - Jacobitus Total x

© Recientes tine

© Carpeta personal D s ! Archivo Firma PDF Ayuda

& Descargas | audi_er_diagram pdf @ :
[ [P ep—— Token

£ Frs omnr-aucte softoken.p12
ePass2003
Archivo

© cPass2003 ADSIB. 181018 &

/tmp/jacobitus/modelo-acta-de-reunion.pdf

e

o
£ s

+ Otras ubicaciones.

[ proxecros

B s T —rm——
B pruesas-air -

[P pruEsis-ToTAL

Fig. 47. Convertir ODT o DOCX a PDF.

3.10. Verificar servicio.

Desde el menU Ayuda — Verificar servicio, usted puede verificar que el servicio de jacobitus
total estd activo a través de https://localnost:9000

. ADSIB - Jacobitus Total — [u] X

Archivo Firma PDF [UILE]

Verificar setvicio
Token rmssonse s sosmarncn

Tabla sinreenter erqo

Archive

Fig. 48. Verificar servicio.
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